antidotum 2005 Szerverek a SZIE-n

Szerverlzemeltees a Szent Istan Egyetemen
Lajber Zol@an

lajber.zoltan@ih.szie.hu
Szent Istan Egyetem Informatikai Hivatal

— Az egyetemi hlozat

— Halbzatés szerver féigyeleti seg@dprogramok

— Elektronikus levelezs szol@ltatas, mail gateway
— A storage

Az elbadas lebltheD: http://zeus.gau.hu/"lajbi/hbonetabor.pdf

1/35



antidotum 2005 Szerverek a SZIE-n

Szervezti fekpites
— kbzponti informatikai "hivatal”: 6 nernok, 3 technikus + telefonosok
— karokonalld szervezetek, sai rendszergazak
— be\etel csak karokal keletkezik, "fizetnek” a szokjtatasoléert
— nincs ldzvetlen kontrolunk az oktat gepek DIott
— semilyen kontrol nincs a hallgak kollegiumi gepei BIlott
— kozponti eszlegek gpeit feligyeljuk
— HBONE AUP
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Kozponti szolgltatasok
— forgalom sares=-"tlzfal”
— DNS - 12db C osalyu cim Godollon
— SMTP gateway - kb 50 SMTP kisz@p, 1500 oktah
— lev. lista szolgltats - mailman
— web: virtualhost-ok - uml, adadizis, php.

— cdmtar: HBONE cimér szol@ltatas, Sun One LDAP szerver (iPlanet),
20 000 entry

— mail: Sun One Messenger weliEsIMAP ebrhebseg
— penzigy: TUSZ: 2 netware, 4 win TS + Citrix
— tanulmanyi rendszer: Neptun: 2 Oracle db, 6 win TS

— 4 nagyobb, sok kis telephely - karokallo szervezeti egygek
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A godolloi halozat felepitese
— ketretegl (core, access) fepites, kiegsatve haar (edge) modullal

— el0s tartakkok az acces®tegben - jelenleg 30 db 1Gbpsiriayen
2Gbps, labelees lehebve teszi a 10Gbps-et is.

— core routees switch egy eszizben (Cisco 6509, MSFC2, SFM, 2db
X6516-GBIC, X6548-TX), 256Gbps kapaas

— edge routees switch egy eszizben (Cisco 6506, MSFC2,
X6516-TX), 30Mpps kapaais
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Szerverszoba
— 607
— 3x15kW klima
— ket APC Symmetra 16 kVA UPS
— alpadbs elrendegs, padb alatti leve® befljas, kabelegs
— riaszb és automatikudizolt berendegs

— kartyas beépteb rendszer
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Felligyeleti megoldasok

Levalaszis
— VLAN 1, RFC 1918-asien, de nem NAT-olt
— csak a managemendlbzathol erhed el
— DNS Dnaja csak managemerdlbzathbl kerdezhet le

— kovetkezetes nevektan: asw-f2gl : access switcbefillet 2. emelet,
G rendeb, 1. eszkz.

— SNMP comm. me#t ACL;

snmp-server community titok RO 98
snmp-server community ubertitok RW 99
snmp-server contact nagytudasu@email.cim
access-list 98 permit host noc.gep.ip.cime
access-list 99 permit host noc.gep.ip.cime
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AAA-TACACS+
— minden aktiv eszbzre begépeshez TACACS+ auth

— minden kiadott parancs loggolodik

konfiguracio kezeks
— kbzponti tftp szerver: konfi@s OS image
— €loz0 konfig datum szerinatnevezve

— alias az eszakzokben:

alias exec wrnet copy running-config tftp://noc.gep.ip.cime/asw-f2g1-confg
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Syslog
— kozponti syslog: syslog-ng
— csacsog eszkzokrel (PIX) tobbfek sztszedve

destination pix_err file("/var/log/routers/pix_err.log"
owner("root") group("adm") perm(0640)); ;

destination pix_crit file("/var/log/routers/pix_crit.log"
owner("root") group("adm") perm(0640)); ;

filter f pix_crit host(192.168.242.246) and
match("PIX-[12]");;
filter f pix_err host(192.168.242.246) and

match("PIX-[34567]");;
log source(net); filter(f_pix_crit); destination(pix_crit); ;
log source(net); filter(f_pix_err); destination(pix_err); ;

— napi roélas, 365 najprzese
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Monitoroz as - nagios
— jelenleg 134 host

— GSM modemmel smsiikdés noc-ol

Terheles figyeks

cricket: halozati eszkzok, UPS-ek SNMP-n. Jelenleg 305 paktar
http://cricket.sourceforge.net/
http://noc.gau.hu/cgi-bin/cricket/grapher.cgi

munin: hostok: 1256 paragter
http://www.linpro.no/projects/munin/
http://noc.gau.hu/munin/
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Forgalom meres - netflow
— linuxon flow-tools:http://www.splintered.net/sw/flow-tools/
— adatmennyisg: 50G -as partion 45G, ez kicsitdbb 1 ronap
— archialas eleinte havonta CD-reebb DVD-re, majd feladtuk

— PFC full flow export, V5 formatumbanaroljuk, ev/honap/nap/
konyvtarszerkezettehrankent egy gjlba.

— atuzfal altal NAT-olt VLAN-ok bridge-elt forgalnat exporéljuk

Halozat kezeks
— netdiscanttp://netdisco.org/
— akiv eszloz leltar
— L2 traceroute

— |IP Utkdzes kezetse, duplex missmatch keess
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Elektronikus levelezs szolgltatas
— egyetlen, kzponti malil gateway
— tortenelmi okoklol sok SMTP szerver

— regi felhaszalok: sok ém 199306ta niikodik =-kéretlen levelek
mennyi€ge nagy
— kapcsolod szolgltatisok:

— posterestante: LDAP, php, storage
http://hasznos.szie.hu/posta/posterestante.tgz

— lev. lista: mailman, storage
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Az SMTP gateway brtenete
Réegi mail gateway
— DEC MicroVAX, MX Maliler
— SUN Enterprise Ultra 250, dual ultra SPARC II, 2G RAM, Solaris 8
— Solaris sendmail, TrendMicro VirusWall

— probEmak:

— tm vw minden programja (MTA, web management interface) csak
root joggal futtathad

— virussZiro kozvetlerill elerheb a 256s porton=-sok tamadserte,
ezt rosszul bta

— besallitd nem tudta megoldani, degil "egygepes szendvics’-et
csinaltunk beble

— a web management interface TCP portja open proxy volt
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Javitott mail gateway

tm vi ruswal |

— sSpam sirés sziksegese valt ]
— hardver, op. rendszer adott 100251
— keregs eredranye: OSS R

— postfix MTA

— amavisd-new, spamassassin 100241 { 10026

— Trendmicro Viruswall =) postfix |
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Javitott mail gateway tapasztalatok
— teleptés: linux-ra kbnnyd, solaris-ra kzepesen naz (perl, CPAN)
— teljestmeny: |0

— szalalyrendszer hangas: a larom kateQria haarainak megharozsa
gyakorlatot iggnyel

— statisztikai elem. automata,&lautomatas lkezi tantas lehetgéges
— kisebb felhaszuloi csoportok samara kdonnyen behangolhat

— hetero@n leveleesi szokdl, sok felhaszalohoz hangds sok
kreativitast, idbt igenyel @llatorvosi kar)

— mellekhags: p spam sarovel a virussiiro terheése kb. ket
nagysfgrenddel kisebb!
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Uj mail gateway

— lassan kiottik a rendelke&srealld hardvert, norral izemben is 50 %
CPU terhetds

— false positive prol@mak miatt laatani kellet a szablyrendszeren
— SPARC vagy Intel, Solaris vagy Linux?

— virusszirot mindenki tud lkesateni

— j0 spamfilter nincs, vagy nagyonatja?

— eloirasok miatt SMTP relay-es szdalgatast nem vehéink

— Sophos Puremessage 4.5 30 naposiieemt SPARC Solaris 8-on
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A megoldas:

— SUN Fire V20Z: 1 RU, Dual AMD Opteron 252, 4G RAM, hotswap
SCSI disk, szenzprocesszor

— Debian/GNU Linux 3.1 (Sarge), Linux kernel 2.6.x, szoftver RAID,
LVM, XFS

— Postfix 2.1.5

— Sophos Puremessagé®.0 - egyetlen gp minden "server role”-ra
— Centralized Server Manager - web cli
— Database Server - postgresq|
— End User Web Interface Server - DB
— Mail Filter - MTA
— Mall Transfer Agent - CSM-re
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A bevezis Epesei
1. tesziizem nar honapokkal kaabban megvolt

2. a egi mail gw marad azéles”, rehany egi, de keeste kritikus SMTP
szerver forgalrat azlj gepen keresal kildjuk at egy letenat

3. azljrendszer lesz a®&les”, teljes forgalonatmegy rajta, de csak i
a leveleket, nem dob el, nem karanbz

4. normal Uzemreatteres: karargn, eldolas

5. folyamatos policy karbantas
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PMX lGzemeltetsi tapasztalatok

Hatekonysag

A bevezegs 2. fizisaban egy@gi dmreérked levelek elosAsa a kt sZ1r0
szerint:

parangter puremessage Sspamassassin

biztos spam 625 316

valoszanu spam 63 372

false negative 8 8

false positive 1 3
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Teljesitmeny
— 240ra alatt: 17343 tiszta |&l, 18236 spam, 1186msos leel
— 7 nap alatt: 64580 tiszta lely 122 248 spam, 7338mnsos

— oep terhedse: 5 % CPU load, kb 6 GB kar@nt (adathzisées fajlok
egyultt)
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Virus

W32/Netsky-P
W32/Netsky-Y
W32/Mytob-GH
W32/Mytob-FB
W32/Netsky-AE
W32/Mytob-C
W32/Netsky-D
W32/Mytob-CU
W32/Mytob-BY
W32/Mytob-AV

Statisztikak
darab Szalaly talalat
968 RELAY _IN_CBL 24624
281 CTYPEJUSTHTML 13198
175 HTML _50_70 11939
164 RELAY _IN_NJABL_DYNABLOCK 11490
114 NO_REAL_NAME 10542
87 URI_CLASS HEALTH_DOMAIN 10386
79 IP_.HTTP_ADDR 9540
73 KNOWN_SPAM_PARAGRAPH 8350
66 MIME _HEADER_CTYPE.ONLY 8100
65 HTML _MIME _NO_HTML _TAG 7001
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Egyeb eszreetelek
— azeml kiterjeszedl csatohsokat alaprtelmezetten nem engedti
— jelszavasdjlokat (zip, doc, xIs) alagrtelmezetten $mi

— karanéntés felhaszaloi feluletet nem tartottuk fontosnak, nem is
kivantuk bevezetni, de bailt

— karanén okot (Reasorgt kell allitani, alagrtelmezetten csadpam,
tanacsos airus is.

— a \egfelhaszaloi feltlet a megévo LDAP-al siman integalhab

— telepteskorerdemes megfelelparticokat kialaktani, a/opt melle
lopt/pmx/var  vagy/opt/pmx/postgres es/opt/pmx/var/gdir

— logrotate  nem keill beallitasra a telepes soan

— "report” funkcid nem kezeli a kirdlt log-okat
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Postfix deferred queue nereteés spam sarées haekonysaga

Fostfix Mailgueue - by year
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Megoldasra varo feladatok

— bizonyosizenetek feldolgazsa udn nagy CPU terhek - support-al
dolgozunk a proldman

— a\egfelhaszalbi feliletmail LDAP attributum melett a
mailAlternateAddress esmailEquivalentAddress attributumot is
haszalja

— karanén kezets subdomain-re delatihad legyen

— adott ¢mre, minfira, subdomain-re k@tozhab legyen a maxiralis
levelmeret

— mindenlizenetdl kerllljon bejegyes amessage log -ba (saft
adatfeldolgoas, monitoroas egyszeéibb)
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Amit a felhasznalok eszrevettek

— nem kell saat MUA-ben szirni, spam foldertiritgetni. Karanénban 2
hétig megtahlhabk a levelek.

— spam sidressel ebgedettek

— karanén letet, mikodest és haszalafat tantani kell =helpdesk

— egysze felhaszalonak egyszér, ket kate@ria: spam, nem spam
— haladk haszalhatpk a larom kategriat

— vegfelhaszaloi feltilet egyeb funkcbit (per user white, black list, stb. )
nem engedlyeztik
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Miert SAN?

DAS: Direct-attached Storage:@=sen korhtozott a Bvithebseg. Tipikus:
6x146G=-876G brutto, RAID5: 665G netto. U320 SC&d 10k
rpm-es diskek eseh csak a 4. disk okoz gyorsusi.

SAN: Storage Area Network: DiskeklksO vezrlon, blokk szintl eleres
altalaban 2Gbps FiberChannel, vagy 1Gbps ethernet-iSCSI.
Skalazhab, gyors.

NAS: Network Attached Storage afl szintl eleres LAN-on keresiil:
nehezenizfalazhab
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SAN-ra epllo Szolgltatasok

kozponti falj kiszolgalo: Linux,SaMBa, LDAP setsegevel kb 3000
gepnek - nagy avekedas \arhabt

web hosting: Linux UML alapl virtual hosting - bzepes tivekeas

levelez&si lista archivum: Linux, mailman samara archialasi teillet -
viszonylag szeany, de monoton@vekeds

mentes: kozponti biztonagi menés
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SAN tervezsi megfontoasok

A problema: nem ha&kony a latertar felhaszalas: bizonyos gpekben sok
van, mas gpekben rar nem tudunk oviteni. Hattertar konszolidciora
SAN-t valasztottunk. Bbb kbvetelnenyek:

skalazhatbsag: kis kiindulo meret, leObb jelends Hvitesek arhabk

tamogats: Debian/GNU Linuxes SUN Solaris op. rendszerek kell
egyutmikodni

hibat(rés: bizonyos szolgltatisokat nagy megbhabsaggal kell
Uzemeltetni

mentés: kdozponti biztonagi menés lehebsege

29/ 35



antidotum 2005 Szerverek a SZIE-n

Megvalodgtas
Kiv alasztott hardver elemek
meglevo gepek: 2db IBM xSeries x345, 1db xSeries 330
Uj gep: 1db IBM xSeries x335 (PCI-X, hotswap...)
HBA: 5db Qlogic QLA2340
szalagos egyegy: IBM LTO2 200/400G SCSI tapeiksd hazban.
storage: EMC? Clariion CX700, 4T brutto keAilkieptés, max 32T
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Linux storage-ra kotese
— kernel fordtas HBA-hoz
— storage LUN scsi deviceekt latszik

— particioralas: egyetlen Linux LVMipusl partico, XFS fajlrendszer
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LUN meéret ndveles
Lehet&ges nddszerek:
1. LUN novelese: meta LUNdtrehoas
2. Uj LUN létrehoas - RAID 0
3. Uj LUN letrehoas - LVM
Szikseges épesek LVM esetn:

pvcreate /dev/scsi/host0/busO/targetl/lunO/partl
vgextend emc /dev/scsi/hostO/busO/targetl/lunO/partl
lvextend -L+100G /dev/emc/home

xfs_growfs /dev/emc/home
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77 Ve d

HibatUr 0 csatlakoas storage-hoz
— 2.4 kernelhez spealis EMC @&l szoftver

— 2.6 kernelben nyilt foaslkodu tamogahs
— Jelenleg multipath disk (SW RAID) szinten
— multipath-toolsttp://christophe.varoqui.free.fr/

— storage megfelélballitasa: failovermode 2, FC loop mode
— kernelbe multipath RAID

— tobbi lepes mind alapesetben, de particadas helyett md, azaz:

cat /etc/mdadm/mdadm.conf
DEVICE /dev/sda /dev/sdb
ARRAY /dev/md3 level=multipath devices=/dev/sda,/dev/sdb
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gep ipus diskveerlo disk iras olvagés atlag
fajlszerver x345 (@la2340/R5-8 cx700 85 127 106
desktop PC via k8t890/R0O TkISATA 116 94 105
fajlszerver x345 fusion/SW R5 10k/U320 75 110 925
mengs x345 @la2340/R5-8 cx700 67 116 91
mailgw v20z Isi/mat3073nc 10k/U320 96 83 89.6
webszerver x335 fusion/SW R1 15k/U320 72 75 735
mailgw v20z  Isi/st373207Ic 10k/U320 65 64 64.5
desktop PC via k8t890/R1 TkISATA 48 60 54
desktop PC via k8t890 TKISATA 58 46 52
noc x330 aic7892/SWR1 10k/Ul160 44 53 48.5
mengs x345 fusion/SW R1 10k/U160 26 40 33
mengs x345 ibm 5i/R5 10k/U160 12 30 21

34 /35



antidotum 2005 Szerverek a SZIE-n

Osszefoglahs
— alap infrastrukturagnak nevezhét

— szolgltathsok bevezése folyamatos
— LDAP
— webmail, posterestante, mailman
— Spam s@ares
— uml-es hosting hasznos

— storage soha nemeés nagy

— fajlszerver szolgltats a lbvetked lepes

e-mail dm: lajber.zoltan@ih.szie.hu
Az elbadhs lebltheD: http://zeus.gau.hu/ lajbi/hbonetabor.pdf
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