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Szerverüzemeltet́es a Szent Istv́an Egyetemen
Lajber Zolt́an

lajber.zoltan@ih.szie.hu

Szent Istv́an Egyetem Informatikai Hivatal

– Az egyetemi h́alózat

– Hálózatés szerver felügyeleti seǵedprogramok

– Elektronikus leveleźes szolǵaltat́as, mail gateway

– A storage

Az előad́as leẗolthet̋o: http://zeus.gau.hu/˜lajbi/hbonetabor.pdf

1 / 35



antidotum 2005 Szerverek a SZIE-n

Szervezti feĺeṕıtés
– központi informatikai ”hivatal”: 6 ḿern̈ok, 3 technikus + telefonosok

– karokönálló szervezetek, saját rendszergazdák

– bev́etel csak karokńal keletkezik, ”fizetnek” a szolǵaltat́asoḱert

– nincs k̈ozvetlen kontrolunk az oktatói gépek f̈olött

– semilyen kontrol nincs a hallgatók kollégiumi ǵepei f̈olött

– központi ŕeszlegek ǵepeit fel̈ugyeljük

– HBONE AUP
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Központi szolǵaltatások
– forgalom sz̋urés⇒”t űzfal”

– DNS - 12db C osztályú ćım Gödöllőn

– SMTP gateway - kb 50 SMTP kiszolgáló, 1500 oktat́o

– lev. lista szolǵaltat́as - mailman

– web: virtualhost-ok - uml, adatbázis, php.

– ćımtár: HBONE cimt́ar szolǵaltat́as, Sun One LDAP szerver (iPlanet),
20 000 entry

– mail: Sun One Messenger webesés IMAP eĺerhet̋ośeg

– pénz̈ugy: TüSZ: 2 netware, 4 win TS + Citrix

– tanulḿanyi rendszer: Neptun: 2 Oracle db, 6 win TS

– 4 nagyobb, sok kis telephely - karokönálló szervezeti egységek
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A gödöllői hálózat feĺeṕıtése
– kétŕeteg̋u (core, access) feléṕıtés, kieǵesźıtve hat́ar (edge) modullal

– er̋os tartaĺekok az access rétegben - jelenleg 30 db 1Gbps, könnyen

2Gbps, ḱabeleźes lehet̋ové teszi a 10Gbps-et is.

– core routeŕes switch egy eszk̈ozben (Cisco 6509, MSFC2, SFM, 2db

X6516-GBIC, X6548-TX), 256Gbps kapacitás

– edge routeŕes switch egy eszk̈ozben (Cisco 6506, MSFC2,

X6516-TX), 30Mpps kapacitás
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Hozzáférés

HBONE reg.kp.

sw-godollo
c3550-12G

Határ

Mag ManagementKözpont

fw-gh
PIX 525 fw-diak

ibm xseries 330

c19xx:   6
c29xx:   8
c295x:   5
c35xx:  43

c6506
rsw-edge

c6509
rsw-core
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DiákokOktatók

Határ

fw-diak
ibm x 330

c6506
r-edge

Ügyvitel
fw-gh
PIX 525

c6509
r-core
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Szerverszoba

– 60m2

– 3x15kW klima

– két APC Symmetra 16 kVA UPS

– álpadĺos elrendeźes, padĺo alatti leveg̋o bef́ujás, ḱabeleźes

– riaszt́o és automatikus tűzoltó berendeźes

– kártyás beĺeptet̋o rendszer
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Felügyeleti megold́asok
Leválaszt́as

– VLAN 1, RFC 1918-as ćım, de nem NAT-olt

– csak a management hálózatb́ol érhet̋o el

– DNS źonaja csak management hálózatb́ol kérdezhet̋o le

– következetes nevezéktan: asw-f2g1 : access switch, föép̈ulet 2. emelet,
G rendez̋o, 1. eszk̈oz.

– SNMP comm. melĺe ACL:

snmp-server community titok RO 98

snmp-server community ubertitok RW 99

snmp-server contact nagytudasu@email.cim

access-list 98 permit host noc.gep.ip.cime

access-list 99 permit host noc.gep.ip.cime
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AAA-TACACS+

– minden aktiv eszk̈ozre beĺeṕeshez TACACS+ auth

– minden kiadott parancs loggolodik

konfigur áció kezeĺes

– központi tftp szerver: konfiǵes OS image

– elöző konfig d́atum szerint́atnevezve

– alias az eszk̈ozökben:

alias exec wrnet copy running-config tftp://noc.gep.ip.cime/asw-f2g1-confg

9 / 35



antidotum 2005 Szerverek a SZIE-n

Syslog

– központi syslog: syslog-ng

– csacsoǵo eszk̈ozöknél (PIX) többfeĺe sźetszedve

destination pix_err file("/var/log/routers/pix_err.log"

owner("root") group("adm") perm(0640)); ;

destination pix_crit file("/var/log/routers/pix_crit.log"

owner("root") group("adm") perm(0640)); ;

filter f_pix_crit host(192.168.242.246) and

match("PIX-[12]");;

filter f_pix_err host(192.168.242.246) and

match("PIX-[34567]");;

log source(net); filter(f_pix_crit); destination(pix_crit); ;

log source(net); filter(f_pix_err); destination(pix_err); ;

– napi rot́alás, 365 nap̋orzése
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Monitorozás - nagios

– jelenleg 134 host

– GSM modemmel sms küldés noc-ŕol

Terhelés figyeĺes

cricket: halózati eszk̈ozök, UPS-ek SNMP-n. Jelenleg 305 paraméter

http://cricket.sourceforge.net/

http://noc.gau.hu/cgi-bin/cricket/grapher.cgi

munin: hostok: 1256 paraḿeter

http://www.linpro.no/projects/munin/

http://noc.gau.hu/munin/
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Forgalom mérés - netflow

– linuxon flow-tools:http://www.splintered.net/sw/flow-tools/

– adatmennyiśeg: 50G -as partición 45G, ez kicsit ẗobb 1 h́onap

– archiv́alás eleinte havonta CD-re, kés̋obb DVD-re, majd feladtuk

– PFC full flow export, V5 forḿatumban t́aroljuk, ev/honap/nap/
könyvt́arszerkezettel,́oránḱent egy f́ajlba.

– a ẗuzfal által NAT-olt VLAN-ok bridge-elt forgalḿat export́aljuk

Hálózat kezeĺes

– netdiscohttp://netdisco.org/

– akt́ıv eszk̈oz lelt́ar

– L2 traceroute

– IP ütközés kezeĺese, duplex missmatch keresés
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Elektronikus leveleźes szolǵaltatás
– egyetlen, k̈ozponti mail gateway

– történelmi okokb́ol sok SMTP szerver

– régi felhaszńalók: sok ćım 1993óta m̋uködik⇒kéretlen levelek

mennyiśege nagy

– kapcsolod́o szolǵaltat́asok:

– posterestante: LDAP, php, storage

http://hasznos.szie.hu/posta/posterestante.tgz

– lev. lista: mailman, storage
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Az SMTP gateway ẗort énete
Régi mail gateway

– DEC MicroVAX, MX Mailer

– SUN Enterprise Ultra 250, dual ultra SPARC II, 2G RAM, Solaris 8

– Solaris sendmail, TrendMicro VirusWall

– probĺemák:

– tm vw minden programja (MTA, web management interface) csak
root joggal futtathat́o

– virussz̋urő közvetlen̈ul elérhet̋o a 25-̈os porton⇒sok t́amad́asérte,
ezt rosszul b́ırta

– besźallı́tó nem tudta megoldani, de vég̈ul ”egygépes szendvics”-et
csińaltunk bel̋ole

– a web management interface TCP portja open proxy volt
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Jav́ıtott mail gateway

– spam sz̋urés sz̈ukśegesśe vált

– hardver, op. rendszer adott

– kereśes eredḿenye: OSS

– postfix MTA

– amavisd-new, spamassassin

– Trendmicro Viruswall

amavisd-new

tm viruswall

postfix25

10024

10025

10026
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Jav́ıtott mail gateway tapasztalatok

– teleṕıtés: linux-ra k̈onny̋u, solaris-ra k̈ozepesen nehéz (perl, CPAN)

– teljeśıtmény: jó

– szab́alyrendszer hangolás: a h́arom kateǵoria hat́arainak meghatároźasa

gyakorlatot iǵenyel

– statisztikai elemz̋o: automata, f́elautomatáes ḱezi tańıtás lehetśeges

– kisebb felhaszńalói csoportok sźamára k̈onnyen behangolható

– heteroǵen leveleźesi szoḱaśu, sok felhaszńalóhoz hangoĺas sok

kreativit́ast, id̋ot igényel (Állatorvosi kar)

– melĺekhat́as: j́o spam sz̋urővel a v́ırussz̋urő terheĺese kb. ḱet

nagyśagrenddel kisebb!
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Új mail gateway

– lassan kin̋ottük a rendelkeźesreálló hardvert, norḿal üzemben is 50 %

CPU terheĺes

– false positive problémák miatt laźıtani kellet a szab́alyrendszeren

– SPARC vagy Intel, Solaris vagy Linux?

– v́ırussz̋urőt mindenki tud ḱesźıteni

– jó spamfilter nincs, vagy nagyon drága?

– előı́rások miatt SMTP relay-es szolgáltat́ast nem vehetünk

– Sophos Puremessage 4.5 30 napos tesztüzem SPARC Solaris 8-on
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A megoldás:

– SUN Fire V20Z: 1 RU, Dual AMD Opteron 252, 4G RAM, hotswap

SCSI disk, szerv́ızprocesszor

– Debian/GNU Linux 3.1 (Sarge), Linux kernel 2.6.x, szoftver RAID,

LVM, XFS

– Postfix 2.1.5

– Sophos Puremessage5.0 - egyetlen ǵep minden ”server role”-ra

– Centralized Server Manager - webés cli

– Database Server - postgresql

– End User Web Interface Server - DB

– Mail Filter - MTA

– Mail Transfer Agent - CSM-re
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A bevezt́es ĺepései

1. teszẗuzem ḿar h́onapokkal koŕabban megvolt

2. a ŕegi mail gw marad az ”́eles”, ńeh́any ŕegi, de kev́esb́e kritikus SMTP

szerver forgalḿat azúj gépen keresztűl kűldjük át egy h́etenát

3. azúj rendszer lesz az ”éles”, teljes forgaloḿatmegy rajta, de csak jelöli

a leveleket, nem dob el, nem karanténoz

4. norḿal üzemréatt́eŕes: karant́en, eldob́as

5. folyamatos policy karbantartás
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PMX üzemeltet́esi tapasztalatok

Hatékonyśag

A bevezet́es 2. f́aziśaban egy ŕegi ćımreérkez̋o levelek eloszĺasa a ḱet sz̋urő

szerint:

paraḿeter puremessage spamassassin

biztos spam 625 316

valósźınű spam 63 372

false negative 8 8

false positive 1 3
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Teljeśıtmény

– 24óra alatt: 17343 tiszta levél, 18236 spam, 1186 vı́rusos lev́el

– 7 nap alatt: 64580 tiszta levél, 122 248 spam, 7338 vı́rusos

– gép terheĺese: 5 % CPU load, kb 6 GB karantén (adatb́azisés f́ajlok
egÿutt)
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Statisztikák

virus darab

W32/Netsky-P 968

W32/Netsky-Y 281

W32/Mytob-GH 175

W32/Mytob-FB 164

W32/Netsky-AE 114

W32/Mytob-C 87

W32/Netsky-D 79

W32/Mytob-CU 73

W32/Mytob-BY 66

W32/Mytob-AV 65

Szab́aly taĺalat

RELAY IN CBL 24624

CTYPE JUSTHTML 13198

HTML 50 70 11939

RELAY IN NJABL DYNABLOCK 11490

NO REAL NAME 10542

URI CLASS HEALTH DOMAIN 10386

IP HTTP ADDR 9540

KNOWN SPAM PARAGRAPH 8350

MIME HEADER CTYPE ONLY 8100

HTML MIME NO HTML TAG 7001
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Egyéb észrev́etelek

– azeml kiterjeszt́es̋u csatoĺasokat alaṕertelmezetten nem engediát

– jelszavas f́ajlokat (zip, doc, xls) alaṕertelmezetten sz̋uri

– karant́entés felhaszńalói felület́et nem tartottuk fontosnak, nem is

kivántuk bevezetni, de bevállt

– karant́en okot (Reason)́at kell állı́tani, alaṕertelmezetten csakspam,

tańacsos avirus is.

– a v́egfelhaszńalói felület a megĺevő LDAP-al siḿan integŕalhat́o

– teleṕıtéskorérdemes megfelelő particíokat kialaḱıtani, a/opt mellé

/opt/pmx/var vagy /opt/pmx/postgres és/opt/pmx/var/qdir

– logrotate nem ker̈ul béallı́tásra a teleṕıtés soŕan

– ”report” funkció nem kezeli a kirot́alt log-okat
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Postfix deferred queue ḿereteés spam sz̋ur és hat́ekonyśaga
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Megoldásra váró feladatok

– bizonyosüzenetek feldolgoźasa ut́an nagy CPU terhelés - support-al

dolgozunk a probĺemán

– a v́egfelhaszńalói felület mail LDAP attributum melett a

mailAlternateAddress ésmailEquivalentAddress attributumot is

haszńalja

– karant́en kezeĺes subdomain-re delegálhat́o legyen

– adott ćımre, mint́ara, subdomain-re korlátozhat́o legyen a maxiḿalis

levélméret

– mindenüzenetr̋ol kerüljön bejegyźes amessage_log -ba (saj́at

adatfeldolgoźas, monitoroźas egyszer̈ubb)
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Amit a felhasználók észrevettek
– nem kell saj́at MUA-ben sz̋urni, spam foldert̋uŕıtgetni. Karant́enban 2

hétig megtaĺalhat́ok a levelek.

– spam sz̋uréssel eĺegedettek

– karant́en ĺet́et, működéśet és haszńalat́at tańıtani kell⇒helpdesk

– egyszer̋u felhaszńalónak egyszer̋u, két kateǵoria: spam, nem spam

– halad́ok haszńalhatj́ak a h́arom kateǵoriát

– végfelhaszńalói felület egýeb funkcíoit (per user white, black list, stb. )

nem enged́elyezẗuk
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Mi ért SAN?
DAS: Direct-attached Storage: erősen korĺatozott a b̋ov́ıthet̋ośeg. Tipikus:

6x146G⇒876G brutto, RAID5: 665G netto. U320 SCSIés 10k

rpm-es diskek esetén csak a 4. disk okoz gyorsulást.

SAN: Storage Area Network: Diskek külső veźerlőn, blokk szint̋u eĺeŕes

áltaĺaban 2Gbps FiberChannel, vagy 1Gbps ethernet-iSCSI.

Skálázhat́o, gyors.

NAS: Network Attached Storage - fájl szint̋u eĺeŕes LAN-on kereszẗul:

nehezen t̋uzfalazhat́o
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SAN-ra épűlő Szolǵaltatások

központi fálj kiszolgáló: Linux,SaMBa, LDAP seǵıtséǵevel kb 3000

gépnek - nagy n̈oveked́es v́arhat́o

web hosting: Linux UML alapú virtual hosting - k̈ozepes n̈oveked́es

leveleźesi lista archivum: Linux, mailman sźamára archiv́alási ter̈ulet -

viszonylag szeŕeny, de monoton n̈oveked́es

mentés: központi biztonśagi ment́es
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SAN terveźesi megfontoĺasok

A probléma: nem hatékony a h́att́ert́ar felhaszńalás: bizonyos ǵepekben sok

van, ḿas ǵepekben ḿar nem tudunk b̋ov́ıteni. Hátt́ert́ar konszolid́acióra

SAN-t választottunk. F̈obb k̈ovetelḿenyek:

skálázhatóśag: kis kiinduló méret, ḱes̋obb jelent̋os b̋ov́ıtések v́arhat́ok

támogat́as: Debian/GNU Linuxés SUN Solaris op. rendszerek kell

egÿutműködni

hibatűr és: bizonyos szolǵaltat́asokat nagy megbı́zhat́ośaggal kell

üzemeltetni

mentés: központi biztonśagi ment́es lehet̋ośege
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Megvalóśıtás

Kiv álasztott hardver elemek

megĺevő gépek: 2db IBM xSeries x345, 1db xSeries 330

új gép: 1db IBM xSeries x335 (PCI-X, hotswap...)

HBA: 5db Qlogic QLA2340

szalagos egyśeg: IBM LTO2 200/400G SCSI tape k̈ulső házban.

storage: EMC2 Clariion CX700, 4T brutto kezd̋o kiéṕıtés, max 32T
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Linux storage-ra kötése

– kernel ford́ıtás HBA-hoz

– storage LUN scsi device-ként ĺatszik

– particiońalás: egyetlen Linux LVM t́ıpuśu particío, XFS f́ajlrendszer
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LUN méret növeĺes

Lehetśeges ḿodszerek:

1. LUN növeĺese: meta LUN ĺetrehoźas

2. új LUN l étrehoźas - RAID 0

3. új LUN l étrehoźas - LVM

Sz̈ukśeges ĺeṕesek LVM eset́en:

pvcreate /dev/scsi/host0/bus0/target1/lun0/part1

vgextend emc /dev/scsi/host0/bus0/target1/lun0/part1

lvextend -L+100G /dev/emc/home

xfs_growfs /dev/emc/home
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Hibat űr ő csatlakoźas storage-hoz
– 2.4 kernelhez speciális EMC ćel szoftver

– 2.6 kernelben nyilt forŕasḱodú támogat́as

– jelenleg multipath disk (SW RAID) szinten

– multipath-toolshttp://christophe.varoqui.free.fr/

– storage megfelelő béallı́tása: failovermode 2, FC loop mode

– kernelbe multipath RAID

– többi léṕes mind alapesetben, de particionálás helyett md, azaz:

cat /etc/mdadm/mdadm.conf

DEVICE /dev/sda /dev/sdb

ARRAY /dev/md3 level=multipath devices=/dev/sda,/dev/sdb
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gép t́ıpus diskveźerlő disk ı́rás olvaśas átlag

fájlszerver x345 qla2340/R5-8 cx700 85 127 106

desktop PC via k8t890/R0 7k/SATA 116 94 105

fájlszerver x345 fusion/SW R5 10k/U320 75 110 92.5

ment́es x345 qla2340/R5-8 cx700 67 116 91

mailgw v20z lsi/mat3073nc 10k/U320 96 83 89.6

webszerver x335 fusion/SW R1 15k/U320 72 75 73.5

mailgw v20z lsi/st373207lc 10k/U320 65 64 64.5

desktop PC via k8t890/R1 7k/SATA 48 60 54

desktop PC via k8t890 7k/SATA 58 46 52

noc x330 aic7892/SW R1 10k/U160 44 53 48.5

ment́es x345 fusion/SW R1 10k/U160 26 40 33

ment́es x345 ibm 5i/R5 10k/U160 12 30 21
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Összefoglaĺas
– alap infrastruktura jónak nevezhető

– szolǵaltat́asok bevezetése folyamatos

– LDAP

– webmail, posterestante, mailman

– spam sz̈urés

– uml-es hosting hasznos

– storage soha nem elég nagy

– fájlszerver szolǵaltat́as a k̈ovetkez̋o léṕes

e-mail ćım: lajber.zoltan@ih.szie.hu

Az előad́as leẗolthet̋o: http://zeus.gau.hu/˜lajbi/hbonetabor.pdf
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