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Nevtar ?

Foderativ Névtar?
Eduroam — Radius ?
EduGain (Shibboleth) — AAI ?
PKI ?




AAI rendszerek

« Cc¢lok:
— Authentikacio — 1d management
— Authorizacio -
— Elosztott
— Szervezett
— Felugyelt

— Szabvanyos

» Szolgaltatas!




Jelenlegi helyzet

@ User-id/password file

® Application/service




Foderacio
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Foderacio

Foderaci10 lehetoveé teszi az eroforrasok
megosztasat

Foderaci0 alapja egy megallapodas a résztvevok
kozott

Foderaci0o kozos nyelvet beszél

Foderacio lehet része egy nagyobb flideracionak

Foderaciok egytitt mukodese: konfoderacio




Foderacios elemek

Szabvanyok: 802.1X, Radius, SAML, ID-FF,
WS-FD
Policy
— Szabalyok
— résztvevok (IdP)
— szolgaltatok (SP)
— Foderacio mikodtetoje (NREN)
Semak
— EduPerson
* privacy

Bizalom




Eduroam - esettanulmany
Univerzalis IPv4 ¢€s IPv6 hozzaferés
biztositasa wireless technologiaval

Mohacs1 Janos
NIIF/HUNGARNET




Kovetelmenyek egy modern wireless
hozzatéressel szemben

A felhasznalok egyértelm azonositdsa a halozat szélén
— Nem lehet a wireless kapcsolatot “ellopni”
Lehetdseg latogatdk fogadasara
Skalazhato
— Anya intézményi felhasznalo1 administracio €s authentikacid — nincs
kozponti adatkezeld!!!
— Jo, ha tudjuk hasznalni a mar létez6 Radius infrastrukturat

Konnyen hasznalhato

Nyitott
— Minden operacios rendszerben tamogatott
— Szallito fuggetlen

Biztonsagos

[Pv6 tamogatas

Eduroam kompatibilis




IEEE 802.1x

Igazi port alapu Layer 2 azonositas a kliens ¢s a

AP/switch kozott
Tobbféle authentikacio Iehetseges (EAP-

5, MS-

CHAPv2, EAP-SIM, EAP-TLS, EAP-TTLS, PEAP)

Szabvanyos

Titkositja a kommunikaciot dinamikus kulcsokkal

RADIUS tamogatas
— Skalazhato

Dinamikus VLAN hozzarendelés tamogatott

Kliens szoftver sziikséges (OS vagy 3" -party)

Vezeték nélkiili és vezetekes halozat 1s tamogatott




802.1x és Wireless

« WPA ¢s 802.111 Un. Enterprise modja
implementalja a 802.1x-et
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Roaming?

Authenticator Y
Aceess Point | Switch g
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Radius szerver
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