SIINIr
CISCO

VoIP halozatok
integralasa

kiilonb6zo6 gyartok
esetén

Turi Janos
jturi@cisco.com
Cisco Systems Magyarorszag Kft.




Tartalom

a__&_ “': = Gatekeeper
—Hibakeresés

= CUBE

—Cisco Unified Border Element attekintés
—A legfontosabb CUBE szolgaltatasok

— CUBE gyakorlati megvalositasa
—Eszk6z0Ok és teljesitmény




Mi is a Gatekeeper?

— “Centralizalt” szamozasi terv a skalazhatésag érdekében
— Gatekeeper jellemezdk:

» Gatekeeper opcionalis egy H.323 halbzatban

» Logikailag elvalasztott a H.323 végpontoktdl

» Tébb GK egy halézatban

» Hierarchikus GK kiépités
— Gatekeeper funkcidk:

» Cimforditas:

— I—IL.32,3 azonosité (H323router@niif.hu) vagy E.164-es szam forditasa
cimre

* Engedélyezés:
— Gateway és végpont regisztracioé
— Call Admission Control és savszélesség menedzsment
« Z0na menedzsment:
— GW < GK Protokoll H.225 RAS: Registration, Admission and Status



H.323 GK hivasfelepités

= Registration, Admission and Status (RAS)

Gatekeeper  cimforditas: A GW csak a GK-rél tud

Gateway A _ H.225(Q.931) Call Setup (TCP) _
%\—/\H: 245 Call Control (TCP). __ >

&/



RAS Uzenetek

= GRQ/GCF/GRJ (Felderités):
— Unicast - Multicast
— Talaljunk egy gatekeeper-t

* RRQ/RCF/RRJ (Regisztracid):
— Végpontok regisztracioja
— Végpontok authentikacioja

= ARQ/ACF/ARJ (Engedélyezés):
— Cél cim feloldasa
— Savszélesség lefoglalasa
— Hivasiranyitas
— Hivas engedélyezés



H.323 VolP: Gatekeeper kommunikacioé
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Gatekeeper keresés Gatekeeper

—
GRQ (unicaStoAf// %GRQ (multicast)
GCF GCF

- -
Gateway A \/\—//

H.323 végpont/GW keresni probal egy GK-t RAS segitségével
Unicast keresés:
GK vagy GCF vagy GRJ-vel valaszol
GK - GW 6sszerendelés meghatarozott
Multicast keresés:
GK vagy GCF-el valaszol, vagy csendben marad
GK-ben megadhatd, milyen IP cim tartomanyra valaszoljon
Ha a GW egy pontos GK nevet keres, akkor csak az valaszolhat (meghatarozott)
Ha ez nincs igy, akkor az elsé GK fog valaszolni és az lesz a GW GK-je (nem
meghatarozott)
Ha GK nem elérhetd (>9 mp), akkor a GW peridédikusan tovabb probalkozik
Ha a GW azt érzékeli, hogy a GK elérhetetlenné valt, akkor nem fogad mar el
tébb bejovo hivast, megpobal keresni egy masik GK-t (Aktiv hivasokra ez nincs
hatassal)

Gateway B



Regisztracios Uzenetek

Gatekeeper

=<
%%Uﬁ%

\_,v/

Gateway A Gateway B

H.323 kliens megtanulja a GK cimét vagy statikus konfiguraciéval vagy
dinamikus felderitéssel
Beregisztral H.323 azonositdja vagy E.164 cime alapjan:

H323 azonosité: happy@domain.com
E.164 cim: 4085551212

Egy E.164 cim csak egy helyen lehet regisztralva
Kiregisztral6 lizenetek (URQ / UCF)

Csak egy aktiv GK-je lehet egy GW-nek

Csak egy GK zénanként



Example - GK Communication — Inter-
Zone Signaling (Direct Mode)

/ \atekeeper B
LCF ‘ U

-\RCF \ACF

o0

Gatekeeper A

IP Network

H.225 (Q.931) Setup
Call Proceeding

H.225 (Q.931) Alert and Connect
H.245 Master/Slave
H.245 Capabilities Exchange
H.245 Open Logical Channel
RTP
RTCP

. O 1
Phone A \ /

Phone B



Tech és Zone Prefix Adatbazisok

Gatekeeper Gateway
Tech prefix adatbazis - dinamikus Tech Prefix a GW-ben
Tablazat, mely tartalmazza a interface Ethernet0/0
regisztralt GW-ek tech-prefix-eit h323-gateway voip tech-prefix 1#

Tech prefix adatbazis - statikus _ _
: : Tech Prefix a dial-peer-en
gw-type-prefix 1# gw ipaddr x.y.z.a

gw-type-prefix 1# gw ipaddr x.y.z.b dial-peer voice 100 voip
gw-type-prefix 2# hopoff GK3 tech-prefix 1#
gw-type-prefix 1# default-technology

GK keresi a hivott szamot el6szor

Zone prefix adatbazis - statikus E.164 a:

zone local GK1 domain.com tec!‘ prefix adatb_éZiSban N

zone remote GK2 domain.com majd a zone prefix adatbazisban
zone remote GK3 domain.com Hogy eldontse a hivast el kell

zone prefix GK1 408....... koldeni eqv:
zone prefix GK1 415....... 2 sik gG);( h
zone prefix GK2 212...... masi -hez vagy

zone prefix GK2 514....... egy GW-hez a zénan beliil




E.164 regisztracio

— E.164-es regisztracié a GW-ben POTS dial peer:
szigoruan port alapon (FXS, FXo, register e164
E&M):
* Destination pattern a POTS dial | gw1(config)#dial-peer voice 111 pots
peer-en gw1(config)#port 1/0/0
 Alap beallitasnal is regisztralodik | gw1(config-dial-peer)#destination- pattern
— Csak teljes E.164 cim regisztralodik 5551212

— A GW kiregisztralja a szamot a “no gw1(config-dial-peer)#register e164

register e164” parancs hatasara
gw1i1#show gateway

Gateway gw1 is registered to Gatekeeper gk1
— A “show gateway” parancs Gateway alias list

megmutatja, melyik cim van a GK-ba E.164 Number 5551212

regisztralva H323-I1D gw1

— Csak m(kédé port regisztralodik




UDP/TCP Port Numbers

= Unicast GK Discovery 1718 UDP
= Multicast GK discovery (UDP) 224.0.1.41

= Registration/Status 1719 UDP
= H.225.0 (call signaling for hosts) 1720 TCP

= All other port assignments are negotiated:
— RTP portokat az I0S beszéli meg
— H.245 TCP port megbeszélése a H.225 alatt térténik
— RTP UDP port range: 16384 + 4x voice portok a HW-en

= Example:

&

+ xxxx egy dynamic UDP port

* yyyy és zzzz dinamikus TCP portok - tipikusan
az 10S 11000-t61 kezdi

* RTP portok (vvv) 16384-t6l indulnak

H.225 TCP D:1720 S:11yyy
H.225 TCP D: 11yyy S:1720
H.245 TCP D:11zzz S:11zzz |

H.245 TCP D: 11zzz S:11zzz

Voice UDP D: 16vvyv S:16vvv N
Voice UDP D: 16vvv S:16vvv

>
v A

S

S

S

GW A



Gateway IOS parancsok

Konfiguraciés parancsok: Debug parancsok:
» Global * debug cch323 h225
- gateway * debug cch323 h245
- resource threshold * debug cch323 ras
* Dial-peer « debug h225 {asn1 | events}
« dtmf-relay - debug ras
» session target ras » debug voip ccapi
* tech-prefix
* Interface
* h323-gateway voip interface
* h323-gateway voip h323-id
- h323-gateway voip id Show parancsok:
- h323-gateway voip tech-prefix - show gateway




Gatekeeper Konfiguracios lepések

1) Belépés Gatekeeper konfiguraciés modba
gatekeeper

2) GK z6na megadasa, pl. a helyi zéna
zone local gk-sj cisco.com 172.9.53.15

3) Az 6sszes tavoli z6na megadasa - GK neve és IP cime (ha Directory-GK
hasznalunk, akkor ide elég csak egy)

zone remote gk-ny cisco.com 172.21.127.27
zone remote gk-la cisco.com 172.21.127.45

vagy Directory-GK-nél

zone remote gk-dir domain.com 172.21.127.01
4) Proxy megadasa a zénak kozé6tti hivashoz

use-proxy gk-sj@cisco.com default inbound-to terminal
5) Zona prefixek a GK zénajan belil

zone prefix gk-sj 408* gw-pri 10 gw1
6) Zona prefixek a GK zénajan kiviil

zone prefix gk-ny 212*

zone prefix gk-la 213*

Directory-GK esetén
zone prefix gk-dir *



Gatekeeper IOS Commands

Konfiguraciés parancsok: Show parancsok:

+ Global * show gatekeeper gw-type-prefix
- gatekeeper - show gatekeeper status

- Gatekeeper - show gatekeeper zone prefix
- arq reject-unknown-prefix * show gatekeeper calls
- Irq reject-unknown-prefix * show gatekeeper endpoints
* Irq forward-queries - show gatekeeper zone status
» gw-type-prefix
* Use-proxy
»zohe bw
« zone local Debug parancsok:
- zone prefix - debug h225 {asn1 | events}
« zone remote « debug h245 {asn1 | events}
« zone subnet » debug proxy h323 statistics

» debug ras
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Példa 1: Egyetlen zéna konfiguracioj

Phone-B

\(& FXS

667-1111

: dial-peer voice
destination-patte destination-patte
port 1/0 port 1/1

N
N

!
gateway

!

interface Ethernet0/0
ip address 10.1.5.1 255.255.255.0
h323-gateway voip interface
h323-gateway voip id GKA ipaddr 10.1.5.3 1
h323-gateway voip h323-id GWA@ciscoa.com

!
gateway
!
interface Ethernet0/0
ip address 10.1.5.2 255.255.255.0
h323-gateway voip interface
h323-gateway voip id GKA ipaddr 10.1.5.3 171¢
h323-gateway voip h323-id GWB@ciscoa.com




Példa 2: Tébb zéna konfiguracioja

dial-peer voice 1
destination-pattern £
port 1/0
!
gateway
interface Ethernet0/0
ip address 10.1.5.1 255.255.255.0
h323-gateway voip interface
h323-gateway voip id GKA ipaddr 10.1.5.3 1
h323-gateway voip h323-id GWA@ciscoa.com

111 to 667-4500

session

dial-peer voice 1
destination-pattern
port 1/1

!

gateway

interface Ethernet0/0
ip address 10.1.5.2 255.255.255.0
h323-gateway voip interface
h323-gateway voip id GKB ipaddr 10.1.5.4 17
h323-gateway voip h323-id GWB@ciscob.com



Directory GK

Directory-Gatekeeper = Super Gatekeeper = LRQ-forwarding

GK-k a Directory-GK-hoz kapcsolodnak, nincs sziikseg teljes lefedettségre

Maximum 5 hop-ra legyen az utolsé GK-is!
— 4 szintes hierarchia
— Dedikalt vagy megosztott Dir-GK
— Lokalis zénak és ,LRQ forwarding zone” keverhet6

A Dir-GK nem figyeli a tovabbitott LRQ hivasok allapotat



Example 3: Directory GK konfiguracio

zone loca
zone remote DGK cisco.
zone prefix GKA@ciscoa.com
zone prefix DGK@cisco.com *

dial-peer voice
destination-patter
port 1/0
]

gateway

interface Ethernet0/0
ip address 10.1.5.1 255.255.255.0
h323-gateway voip interface
h323-gateway voip id GKA ipaddr 10.1.5.3 1719
h323-gateway voip h323-id GWA@ciscoa.com

Zone remote GKB ciscob.
zone prefix GKA@ciscoa.com 557....
zone prefix GKB@ciscob.com 667....

zone loca
zone remote DGK cisco.
zone prefix GKA@ciscoa.com
zone prefix DGK@ciscob.com *

667-1111 to 667-4500

dial-peer voice
destination-pattern
port 1/1
[

gateway

interface Ethernet0/0
ip address 10.1.5.2 255.255.255.0
h323-gateway voip interface
h323-gateway voip id GKB ipaddr 10.1.5.4 1719
h323-gateway voip h323-id GWB@ciscob.com



HSRP

HSRP Virtualis

IP cim

172.19.49.190

172.19.49.178 —_—h

= Gatekeeper redundancia HSRP segitségével:

Cisco Hot Standby Router Protocol (HSRP)

HSRP multicast update idét konfiguralhato (default
= 3 masodperc)

Atallas ideje konfiguralhato (default = 10
masodperc)

Ugyanazon a LAN szegmensen kell lennitk
Egy idében csak egy aktiv GK

A GW-ek regisztraciojatol figgden egy atallas akar
40 masodpercig is eltarthat

172.19.49.179

= HSRP konfiguracioé
interface FastEthernet 0/0
standby 100 ip 10.20.1.1
standby 1 preempt
standby 1 timers 5 15
standby 1 priority 90



Alternate GK

= GW regisztracio
— Statikus
— Dinamikus RRQ-val

= Alternate GK

— Masodlagos regisztracio
alacsonyabb prioritassal

— Ha az elsédleges GK nem
valaszol RCF-el, akkor az
atregisztracio beindul

— A masodlagos GK barhol lehet

Konfiguracio:

interface Loopback 0
ip address 172.9.53.13 255.255.255.0
h323-gateway voip interface
h323-gateway voip id gk-sj ipaddr 172.9.53.15 1719 priority 120
H323-gateway voip id gk-sj2 inaddr 172.9.56.5 1719
h323-gateway voip h323-id GW-SJ@cisco.com



GK Clustering

= Gatekeeper-ek konfiguralhatok egy“Cluster’-
be:

— Az egymastdl fliggetlen GK-ek képesek
dsszegydljteni a szomszédos GK-ek
regisztracioit, beallitasait és terheltségi adatait

— Elénye, hogy magaban foglalja a redundancia
mellett a terhelés megosztast is

— Gatekeeper Update Protocol (GUP) —t hasznal
(Cisco sajat protokoll)

— Maximum 5 Gatekeeper

— Aregisztralédo végpontnak csak egy LRQ-t
kell kildenie

— LRQ terhelésmegosztas az elemek kézétt
— TCP alapu kapcsolatok
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Gatekeeper Clusters konfiguracio

Helyi és tavoli cluster konfiguracidja

Router(config-gk)#zone local RTPGK1 cisco.com 172.18.193.150 1719
Router(config-gk)#zone cluster local RTPCluster RTPGK1
Router(config-gk_cluster)#element RTPGK2 172.18.193.151 1719
Router(config-gk_cluster)#element RTPGK3 172.18.193.152 1719

Router(config-gk)#zone cluster remote SJCluster cisco.com cost 10 priority 20
Router(config-gk_cluster)#element SUGK1 161.18.79.23 1719
Router(config-gk_cluster)#element SUGK2 161.18.79.24 1719
Router(config-gk_cluster)#element SUGK3 161.18.79.25 1719
Router(config-gk_cluster)#exit

Router(config-gk)#zone prefix SJCluster 408*



Show Gatekeeper Cluster parancs

Router#show gatekeeper cluster
Megmutatja az 6sszes a GK-ban konfiguralt cluster-t a tagjaival egyutt

Példa

RTPGK1>show gatekeeper cluster

CONFIGURED CLUSTERS

Cluster Name Type Local Zone Elements IP

RTPCluster Local RTPGK1 RTPGKZ2 172.18.193.152 1719
RTPGK3 172.18.193.153 1719

SJdCluster Remote SJGK1 161.18.79.23 1719
SJIGK2 161.18.79.24 1719

SJGK3 161.18.79.25 1719



Show Gatekeeper Zone Cluster Command

Router#show gatekeeper zone cluster:
A parancs megmutatja a cluster-t mindegyik zénara (helyi és tavoli) és
informaciot ad az elérhetd savszélességekrdl és az utolsé kapott iizenetekrdl

Example

RTPGKl#show gatekeeper zone cluster
LOCAL CLUSTER INFORMATION

TOT BW INT BW REM BW LAST ALT GK
LOCAL GK NAME ALT GK NAME PRI (kbps) (kbps) (kbps) ANNOUNCE STATUS
RTPGK1 RTPGK2 0 0 0 0 13s CONNECTED
RTPGK1 RTPGK3 0 0 0 0 10s CONNECTED

RTPGK1#
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Hibakeresées a GW-tol a GK-ig

= Neégy dolgot kell figyelembe venni:
«  GW és GK konfiguracid
« RADIUS konfiguracié a GK-n és a RADIUS szerver
« NTP: szinkronbn kell lennie a GK és GW oérajanak
«  Szoftver hiba.

=  Debug-ok: debug h225 asn1, debug RAS



H.323 hibakeresési pontok

VEZETESIES

IelhasAd

] Debug h245 event | asn1
HOZZATETES

| Debug h225 event | asn1
VEZETIES

H.245 Debug ras
Control

Call Control Debug cch323 rtp
H.225.0

RAS Control
H.225.0

Debug ip tcp transaction

rl.2%25.0 Lzyar
IP Lzyar



H.225 RAS—debug ras

Peggy#h323chan_dgram_send:Sent UDP msg. Bytes sent: 565 to 141.245.43.6:1719

Apr 24 22:08:16.233: RASLib::GW_RASSendGRQ: GRQ (seq# 15333) sent to 141.245.43.6

Apr 24 22:08:16.241: h323chan_dgram_recvdata:rcvd from [141.245.43.6:1719] on sock[1]

Apr 24 22:08:16.241: GCF (seqg# 15333) rcvd from h323chan_dgram_send:Sent UDP msg.
Bytes sent: 79 to 141.245.43.6:1719

Apr 24 22:08:16.241: RASLib::GW_RASSendRRQ: RRQ (seq# 15334) sent to 141.245.43.6

Apr 24 22:08:16.253: h323chan_dgram_recvdata:rcvd from [141.245.43.6:1719] on sock[1]

Apr 24 22:08:16.253: RCF (seq# 15334) rcvd

1w0d: %CCH323-6-REGSTR: Gateway Peggy registered with Gatekeeper Ant-GK

rl.2%25.0 Lzyar
IP Lzyar



H.225 Detail—debug h225 asn1

Apr 24 22:20:14.938: RAS OUTGOING PDU ::=

value RasMessage ::= admissionRequest :
{
requestSeqNum 15353
callType pointToPoint : NULL
callModel direct : NULL
endpointldentifier {*"829D8AC800000016"}
destinationinfo

{
e164 : "'55468"
} , .
srclnfo Nagyon részletes lizenetek
{ ~
e164 : "44289", rl.225.0 Ly
h323-ID : {"Peggy"} |
; |P Lziyar

bandWidth 640
callReferenceValue 42
nonStandardData



Kezdeti TCP Uizenetek: syn (Fast Start)
— debug ip tcp transaction

Peggy 1720-on

J— figyel”
kg P et g
“Helyi” port 11028 \“\fj @

A kezdé “syn” egy 11000 feletti portrél a 1720-ra lett kiildve. A csatornat a H.225-6s
lizenet nyitja meg.

S

A SYNSENT -> ESTAB iizenet mar a logikai csatorna megnyitasat jezi.

Peggy#
Apr 24 00:54:10.902: TCB621D849C created

Apr 24 00:54:10.902: TCP: sending SYN, seq 3826564786, ack O

Apr 24 00:54:10.902: TCPO: Connection to 141.245.43.3:1720, advertising MSS 536

Apr 24 00:54:10.902: TCPO: state was CLOSED -> SYNSENT [11028 -> 141.245.43.3(1720)]
Apr 24 00:54:10.914: TCPO: state was SYNSENT -> ESTAB [11028 -> 141.245.43.3(1720)]
Apr 24 00:54:10.914: TCPO: Connection to 141.245.43.3:1720, received MSS 536, MS



“Slow” Start hasznalata

A végkésziilék valoszjniileg nem tamogatj a fast start-ot, a logikai csatorna a
sajat csatornajan nyilik meg (11013-as port)

kezdi hasznalni Létrehozott port: 11013

H.245 megnyit egy 11000 feletti portot

Apr 24 00:58:41.100: TCPO: state was SYNSENT -> ESTAB [11029 -> 141.245.43.3(1720)]

Apr 24 00:58:41.104: TCPO: Connection to 141.245.43.3:1720, received MSS 536, MSS is 536
Apr 24 00:58:41.144: TCB621DE90C created

Apr 24 00:58:41.144: TCP: sending SYN, seq 3884298983, ack 0

Apr 24 00:58:41.144: TCPO: Connection to 141.245.42.1:11013, advertising MSS 536

Apr 24 00:58:41.148: TCPO: state was CLOSED -> SYNSENT [11030 -> 141.245.42.1(11013)]
Apr 24 00:58:41.156: TCPO: state was SYNSENT -> ESTAB [11030 -> 141.245.42.1(11013)]
Apr 24 00:58:41.156: TCPO: Connection to 141.245.42.1:11013, received MSS 536, MSS is 536




Vegpontok kepessegeinek egyeztetese
(H.245)—debug voip ccapi inout

Apr 24 22:37:17.157: ccConferenceCreate (conflD=0x61F3BA14, calliD1=0x59, calliD2=0x5A)

Apr 24 22:37:17.157: cc_api_caps_ind (dstVdbPtr=0x61A85104, dstCallld=0x5A, srcCallld=0x59,
caps={codec=0x4EFF7, fax_rate=0xFF, vad=0x3, modem=0x2
codec_bytes=1640749420, signal_type=2})

Apr 24 22:37:17.177: cc_api_caps_ind (dstVdbPtr=0x61F5A71C, dstCallld=0x59, srcCallld=0x5A,
caps={codec=0x4, fax_rate=0x8, vad=0x2, modem=0x0
codec_bytes=20, signal_type=1})

Nyugtazas és megegyezes...

Apr 24 22:37:17.221: cc_api_caps_ack (dstVdbPtr=0x61F5A71C, dstCallld=0x59, srcCallld=0x5A,
caps={codec=0x4, fax_rate=0x8, vad=0x2, modem=0x0
codec_bytes=20, signal_type=1})
Apr 24 22:37:17.225: cc_api_caps_ack (dstVdbPtr=0x61A85104, dstCallld=0x5A, srcCallld=0x59,
caps={codec=0x4, fax_rate=0x8, vad=0x2, modem=0x0
codec_bytes=20, signal_type=1})



Kodolasok értékei—Bitmask

Kodolasnak megfelel bit-ek

CODEC_G711U
CODEC_G711A
CODEC_G729IETF
CODEC_G729a
CODEC_G726r16
CODEC_G726r24
CODEC_G726r32
CODEC_G728
CODEC_G723r63
CODEC_G723r53
CODEC_G729b
CODEC_G729ab
CODEC_G723ar63
CODEC_G723ar53
CODEC_G729

0x1
0x2
0x4
0x8
0x10
0x20
0x40
0x80
0x100
0x200
0x800
0x1000
0x2000
0x4000
0x8000

1M1 111
_0x2_

Barmely kodolas = 0x4EFF7



Fax Rate, VAD—BIit Mask

FAX Capabilities Bits VAD Capabilities Bits

Signaling Bits

Modem Passthrough, DTMF Relay—Minden beallitas Bit Mask-ban



Hivas lezarasa—Cause Codes

Apr 24 23:05:43.214: ssa: Disconnected cid(94) state(5) cause(0x10)

Apr 24 23:05:43.214: ccConferenceDestroy (conflID=0x27, tag=0x0)

Apr 24 23:05:43.214: cc_api_bridge_drop_done (confID=0x27, srclF=0x61A85104,
srcCalllD=0x5E, dstCalllD=0x5D, disposition=0 tag=0x0)

Apr 24 23:05:43.214: cc_api_bridge _drop_done (conflD=0x27, srclF=0x61F5A71C,
srcCalllD=0x5D, dstCalllID=0x5E, disposition=0 tag=0x0)

Apr 24 23:05:43.214: ssaConfDestroyDone
Apr 24 23:05:43.214: ccCallDisconnect (calllD=0x5D, cause=0x10 tag=0x0)
Apr 24 23:05:43.214: ccCallDisconnect (calllD=0x5E, cause=0x10 tag=0x0)
Apr 24 23:05:43.222: cc_api_icpif: expect factor =0
Apr 24 23:05:43.222: g113_calculate_impairment
(delay=90, loss=0), lo=0 Ig=0 Idte=0 Idd=0 le=10 Itot=10
Apr 24 23:05:43.222: cc_api_call_disconnect_done(vdbPtr=0x61A85104, calllD=0x5E, disp=0,
tag=0x0)

A lezaras oka a Q.931/Q.850 szabvanyban meghatarozott



H.225 RAS/Q.931 Cause Code megfeleltetés

ReleaseCompleteReason corresponding Q.931 Cause Code Description Corresponding Q.931 Cause Code Description

code Cause Code (12.1(5)XM) (12.1(5)XM) Cause Code (12.1(2)aT2) (12.1(2)aT2)

noBandwidth 34 no circuit/channel available 16 normal call clearing
gatekeeperResources 47 Resource Unavailable 16 normal call clearing
unreachableDestination 3 no route to destination 16 normal call clearing
destinationRejection 16 normal call clearing 16 normal call clearing
invalidRevision 88 incompatible destination 16 normal call clearing
noPermission 111 Protocol Error, unspecified 16 normal call clearing
unreachableGatekeeper 38 network out of order 16 normal call clearing
gatewayResources 42 switching equipment 16 normal call clearing

congestion

badFormatAddress 28 invalid number format 16 normal call clearing
adaptiveBusy 41 temporary Failure 16 normal call clearing
inConf 17 user busy 16 normal call clearing
undefinedReason 31 normal, unspecified 16 normal call clearing
facilityCallDeflection 16 normal call clearing 16 normal call clearing
securityDenied 31 normal, unspecified 16 normal call clearing
calledPartyNotRegistered 20 subscriber absent 16 normal call clearing
callerNotRegistered 31 normal, unspecified 16 normal call clearing
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Cisco Unified Border Element

= Miis a “Border Element” ?

— IP-IP Gateway, Session Border
Controller, Cisco Unified Broder Element
— egy és ugyanaz

— A Border Element egy olyan eszkéz,
aminek segitségével a halozat plusz
szolgaltasokkal képes ellatni egy IP
alapu hang 6sszekottetest

= Felhasznalasi helyek

— Szolgaltato, aki SIP Trunk-6t ajanl fel
csatlakozasnak a PSTN felé

— H.323 alapu video végpontok és SIP
video vegpontok 6sszekapcsolasa




CUBE elénydk

Szolgaltatéi oldal: Felhasznaldi oldal:
= Biztonsag a topologiaban / = A belsé6 hal6zat cimeinek elrejtése
bels6 IP cimek elrejtése a SP

SIP lizenetek normalizalasa,
protokoll konverziok (H.323/SIP)

Redundancia HSRP segitségeével

felé

= Demarkacios pont, amely
fliggetlen mikodést és

fellgyeletet tesz lehetdvé a |OS alapu, igy egyiitt hasznalhatok:
szolgaltato és a cég kozaott TDM GW, SRST GW, MTP

Backup via TDM trunk & SRST

Proxy SIP regisztracié tamogatasa

= QoS hozzaadasa, moédositasa
a csomagokban

= Normalizalt SIP Gzenetek

= SIP authentikacé tamogatasa
(proxy-za a SIP regisztraciot)



SBC -> Cisco Unified Border Element

= Evoluciod: IP-IP GW -> Session Border Controller -> CUBE

= Az egyes részek a telepités fliggvényeében ki/be kapcsolhatok

PHY I/F
Portfolio

TDM GW
support

CDR & Billing
Normalization

CAC & BW
Management

NW element

Interoperability
(CUCM)

10S Feature
Set

Rich Signaling
(TCL, Rotary)

Security
Signaling/DOS

Signaling
IWF

Media IWF NAT/FW

(DTMF, Codec)

Traversal




A legfontosabb -:
CUBE - =

N DSy
- , L \
szolgaltatasok /& ,'?%z’/




Topologia elrejtese és NAT / FW traversal

192.168.10.10 192.168.10.50 | | 10.10.10.5 | | 10.10.10.6 192.168.10.50 192.168.10.10

______________________________________________________

= 4
:I N=K |
1
1 ,wf. 4-dgl e b .w%* |
1 g | UBE | - ey |
ih————‘ SlteA | h————‘I

CUCM Cluster A |OS CUBE ! . 10S CUBE CUCM Cluster B

Site A — 192.168.10.x/24 |  10.10.10.x/24

= A B2BUA (SIP lzenetet veszi és ujrainditja) segitségével képes
elrejteni a mogottes halozat cimeit

= Tamogatja a NAT traversal-t, amikor a CUBE cimei valnak
publikus cimekke



Titkositott VolP tamogatas

IPSec / TLS \
&M o <5 o
Titkositas hivas SRTP-vel RTP
* H.323 kdrnyezetben » SIP kdrnyezetben
* |IPSec — Jelzésrendszer hitelesités és * TLS — Jelzésrendszer hitelesités és
titkositas titkositas
* sRTP — Média hitelesités és titkositas, * Media in clear (sRTP tamogatas
ha valamelyik oldal nem tudja kezelni, 12.5(2)T)

akkor a hivas vissza tud lépni RTP-re

Invite [From< 2000@10.60.60.60>]
Dlge_St . ) 401 UnAuthorized
Authentication ~
E Invite [Authorization: Digest Username, Password]

sip-ua
authentication username xxx password xxx




Protokoll tamogatas es konverzio

H.323-H.323 ||- | Bejovs | Kimens | Tamogatés _

Fast Start Fast Start Kétiranyu
Slow Start Slow Start Kétiranyu
Fast Start Slow Start Kétiranyu
2B Al oo | kimers | Tamogeus
Early Offer Early Offer Kétiranyu
Delayed Offer Delayed Offer Kétiranyu

H.323-SIP II- | Bejove | Kimens | Tamogatas

konverzio Fast Start Early Offer Kétiranyu
Slow Start Delayed Offer Kétiranyu



DTMF atalakitas

EZEETN T T

H.24 | H.245- H.245- e NOTIFY NOTIFY
| Alphanumeric | Alphanumeric | Alphanumeric | |
-, ]
H.245-Signal | NOTIFY RFC2833 | NOTIFY
GEEREIEiiiiiaiiiiiiiiiiiiiiiiiiiiis

H.245-Signal H.245-Signal

RFC2833 | RFC2833
.. !
Voice
- | rrc2833
e
- ]

T
RFC2833 RFC2833

RFC2833 RFC2833

H.245-
Alphanumeric

H.245-Signal RFC2833

RFC2833

Voice InBand* RFC2833

Minden DTMF kapcsolat kétiranyu

* Transzkéder sziikséges (DSPs)



Kodolas és szureés

T Wlodss | Mz H323 | H320 o SIP | SIP o S

....... - —
A o i

Meghatarozott
kodolasi lista

& \ ) ©CUVEe

A CUBE minden atad a
taloldalra, nem szol bele
semmibe

H.225 , bearer cap” video VAGY
“h245 passthru all”

A CUBE ugy adja at az
lizeneteket, ahogyan jénnek

Transzparens
kodolas

Passhtrough

Voice Video

dial-peer codec dial-peer codec
konfiguracio konfiguracio G.711 H.235
G.729 H.239
e G.726 H.261
—Végzbdtet6 G.728 '
Vegzodteto, G 723 H.263
v s ' H.264
Sziirés e

iLBC H.320
Transparent



Média transzkodolas

\
)
/
Y

J
/" SP VolP En! I Enterprlse
Internet
. -
Telephony Network Sl Network 802.11 Phones:

= G.711, G.729,
iLBC, iSAC, ,’l G.722,
Speex \-'\ /_/ . -/_/
CUBE Transcoding: G.711, G.723.1, G.726,
G.728, G.729/a, iLBC, G.722
= A CUBE tamogatja:
— ,,Barmirél barmire” (szinte) Tamogatott kodolasok
kodolas (hang) G.711 a-law 64Kbps
~ PI.iLBC -> G.711 vagy iLBC -> G.711 plaw 64Kbps
G.729 G.723 5.3and 6.3 Kbps
— Legalabb 12.4(11)XW-s 10S kell G.729 (all variants) 8Kbps
iLBC




Transzkodolas

Példa:

voice-card 1
dspfarm
dsp services dspfarm
l
sccp local GigabitEthernet0/0
sccp ccm 15.3.29.1 identifier 1 version 5.0.1
scecp
l
sccp ccm group 1
associate ccm 1 priority 1
associate profile 1 register XC00146afd328
keepalive retries 5
|
dspfarm profile 1 transcode
codec g711ulaw
codec g711alaw
codec g729ar8
codec g729abr8
codec g729r8
codec g729br8
codec g722-64
codec ilbc G722-64
maximum sessions 20
associate application SCCP

profile mely megadja a
tamogatott kddolasok
fajtajat és a kapcsolatok
max szamat

Vi




Call Admissions Control — CAC I.

= A CUBE 6 kilénbbz6 CAC mechanizmust tamogat

— Hivas szam alapu, CPU, Memoaria, GK IP hivas kapacitas,
max-conn, RSVP

= A CUBE ujra tudja irni a csomag ToS/DSCP értékeit

_ A .
- +«——e Magas szint
+«——e Alacsony szint

CUBE

call threshold global [total-calls | cpu-5sec | cpu-avg | total-mem | low <low-
threshold> high <high-threshold>

Hivas szam,

CPU, Membéria

call treatment on

call treatment cause-code ?
busy Insert cause code indicating the GW is busy (17)
no-QoS Insert cause code indicating the GW can't provide QOS (49)
no-resource Insert cause code indicating the GW has no resource (47)



Call Admissions Control Il.

gatekeeper

GK IP hivas endpoint circuit-id h323id IPIPGW1 AA max-call
kapaCItaS voice service voip
allow-connections h323 to h323
h323
ip circuit max-calls 1500
ip circuit carrier-id AA reserved-call

max-connections cal#

Call #2
Call #3

— dial-peer voice 1 voip
max-conn 2

A 3. hivas eldobodik

interface FastEthernet0/0
m ip rsvp bandwidth 1000 1000
dial-peer voice 10 voip
- destination-pattern 2...
r H.323 ICT P

~l — — F =g = :
1= | g=p Pevavetl session target ras
I I I RSVP I“’ I I req-qos guaranteed-delay audio
bem=t CUBE W CUBE Rkl req-qos guaranteed-delay video
acc-qos guaranteed-delay audio

acc-qos guaranteed-delay video



Hivas statisztika és szamlazas

AAA
Enterprise A j— f""‘ff‘\ E terprise B
/“" ", [
‘e, th S=
._@ <f"' IIIIIIIIIIII-I....N.ezw.?r.i(...-IIIIlllll-IA II\‘:;EE
L% =P | 8= Sas
SP SP Ugyfél demarkaciés
demarkacios demarkacios pontja
t
pent poy \_ )
N e

Szolgaltatdi halézat Ugyfél halézat
= Mindkét fél gydjtheti a sajat statisztikait a hivasokrol
= CDR/Szamlazas:

— Konferencia azonosit6 egy €s ugyanaz mindket oldalon —
dsszehasonlithatdk a szamlazasi sorok

— Hivas azonosito is bekertl a CDR-be
— TCL alapokon
= Hangmin0ség mérése
— RFC3550 alapjan
— Csomagvesztes, jitter, késleltetés mérése



Redundancia HSRP-vel

interface FastEthernet0/0

ip address 10.1.1.2 255.255.255.0
standby ip 10.1.1.1

standby priority 200

standby preempt

Elsédleges
N = 1 10.1.1.2

1

I |
= = 1

: .‘** I|:> OHSRP 10.1.1.1
|

A
| o e e e — Masodlagos *(ic’ | I
10.1.1.3 i

interface FastEthernet0/0

ip address 10.1.1.3 255.255.255.0
standby ip 10.1.1.1

standby priority 100

= HSRP
— A végontok a Virtualis HSRP cimet hasznaljak
— Normal esetben az elsddleges router kezeli a hivasokat

= A CUBE ezek mellett az I0S megszokott kllbnleges
hang szolgaltatasokat is

— SRST
— SIP és H.323 dial-peer failover és priorizalas



Miért a CUBE-ot hasznaljuk 6sszekottetéseknél?

Kapcsolat tipusa

Szolgaltatas

Hang hivas tamogatott

QoS-t garantalni lehet

IP szintii biztonsag (IP cim alapu ACL-ek)

Belsé cimek elrejtése

Hivasok szamanak szabalyozasa a felhasznaléi oldalon

Jelzésrendszer atalakitas (H323/SIP)

DTMF atalakitas

Transzkoédolas

TCL / VXML tamogatas (Képes script futtatasara még a hivas
tovabbitasa el6tt)

Redundancia (HSRP)

Toébb ligyfél is lehet egy CUBE mog6tt

Hjvas alapui hangminéség mérése

CDR informaciodk gyiijtése




CUBE gyakorlati

megvalositasa




Kapcsolodas CUCM Cluster-hez CUBE-al

_________________________________________________________________________________

= H.323-H.323 kapcsolat

= CUBE fel van véve a CallManager-be mint H.323 GW
vagy H.225 trunk

= CUBE elrejti a belsd cimeket és CAC-t csinal



Konfiguracio: CUBE & CUCM

| T

RTP

CUCM cluster RTP

voice service voip

allow-connections h323 to h323 =  |REEE——
h323

emptycapability

h225 id-passthru

Route Pattern: 2XXX | h245 passthru tcsnonstd-passthru

Route List: RTP_RL interface FastEthernet0/1

Route Group: RTP_RG :
GW — H.323 Gateway I|p address 10.10.1.10 255.255.255.0

Wait for H.245 Capability Exchange unchecked dial—peer voice 10 voip

destination-pattern 2...
session target ipv4:10.1.1.1
codec transparent

MTP-re nincs szikség, ha a CUCM | liic iz i

verzidja nagyobb mint 4.1(3) és a déaegﬁﬁgtrlgr?lgztgmlp
CUBE IOS VerZ(’)Ja l’]Jabb mlnt session target ipv4:10.2.2.1

codec transparent

1 2 4(6)T dtmf-relay h245-alphanumeric



CUCM és CUBE SIP Trunk-el

Enterprise CUCM
|H 323/ SIP ml

I CUBE !
IMTP |

______________________________________________

SIP
ml SP Network g

= Kéltséghatékony SIP trunk a PSTN felé

= Amikor kapcsolodunk, az azonositasnak vannak feltételei,
melyeket a CUBE teljesiteni tud (pl authentikacio)

= Cisco ajanlas, hogy a CM-et CUBE-al kdssiik szolgaltatéi SIP
trunk-re



Cisco I0S CUBE konfiguracié SIP Trunk-re

H.323 Gateway,
MTP sziikséges,
H.323 Faststart
engedélyezett
bejovo és kimend
iranyban

voice service voip
allow-connections h323 to sip

allow-connections sip to h323
]

interface GigabitEthernet0/0
ip address 200.1.1.3 255.255.255.0
]

Ihterface GigabitEthernet 0/1
ip address 192.168.1.1 255.255.255.0

I SP Network

sip-ua

authentication username cisco password cisco realm cisco.com
]

dial-peer voice 1 voip
destination-pattern 9T

session protocol sipv2

session target dns:cisco..com
codec g711ulaw

]

dial-peer voice 4 voip
destination-pattern 3...

session target ipv4:192.168.1.10
incoming called-number .T
codec g711ulaw



Video vegpontok CUBE-al

| R
I \ I
e |

g?
c BN o

ki <]

Video terminal

= A CUBE egy H.323-as vided proxy-két mukédik a NAT miatt

= CAC és QoS marking segitségével biztositani tudja a szlkséges feltételeket a jo
min&ségl vided hivashoz

= GK lehet egyidejlleg CUBE is
= A tlfalon keresztill a szolgaltatdi hal6zatbdl csak a CUBE érhetd el

. Tlol?(thUBE is regisztralédhat egy GK-hez, kéz6ttik terhelés megosztast ki lehet
alakitani



Video6 tamogatas megvalositasa

Nyitott portok:
GK2 UDP 1719 &
TCP 1720

Elso eset

GK2
szolgaltatéi GK

Vided végpont

Nyitott portok: GK2 Nvi :
Masodik eset yitott portok: -1z
;J%'; LRI GK1 UDP 1719 & Video
TCP 1720 végpont
I""_'"""""""""'e """




Eszk6zOk és

teljesitmenyek




Cisco CUBE Portfolio
Platform Support

- Cisco Unified Border Element (CUBE) a Cisco Cisco HRA2000
IOS® része o I
» Cisco I0S XR CUBE a 12K-n VXA PE G2

? Cisco 7200 Cisco 7301
‘\Q

& Cisco 3800 VAR

= 1SR e

) S

- _ fom’

CUBE tamogatja

1. IP-IP hivasok

2. TDM alapu hivasok
3. Gatekeeper

4. Routing

Kapacitas



Elerheto CUBE kapacitas

Platform Cisco Unified Border Element
Teljes hivaskezelés Csak jelzésrendszer

AS5000XM 1000 3000

7301, 7200-NPE-G1 800 2,000

7200-NPE-400 500 1,250
3845 750 750
3825 600 750
3745 500 750
3725 250 750
2851 600 750
2821 400 600
2811 200 400
2801 100 350
2651XM 100 350
2621XM 75 250
2611XM 65 200

I0S 12.4.9T, Alap hivasok, VAD van, AAA engedélyezett, CPU measured at 75%



CUBE Gateway kapacitas

Szolgaltatasok™

Platform CUBE GW csak CUBE GW CUBE GW
(VAD van) (VAD nincs) Szoftveres MTP-vel

AS5000XM 1000 600 n/a

3845 750 525 250

3825 600 420 200

2851 600 280 125

2821 400 225 106

2811 200 112 53

A pontos szamitashoz kell a mi segitségiink!

* Alap H.323-SIP hang hivas G.711 20ms-os kodolas



CUBE liszenszelés I.

FL-CUBE liszensz opcionalisan valaszthat6 a
kilénb6z6 10S feature set-ek mellé

IP Voice 6}7 ,%Q
H323 - H323 SIP - SIP NN
Voice Calls Voice Calls &0,‘1:9
Security H323 to SIP ‘99@ /}3

Images

-IVS- SIP TLS Secure RTP SIP ALG and FIREWALL

Image

H.323

Gatekeeper Flow Around Media

Video Call Flow




CUBE liszenszelés Il.

IsCo Lontigquration ool | Lisee nome | mem | |_Legin_ | Fretne | |

CIsSCoO CUnflgUl'E You are logged in as; DSLADDERN
tor Home Back To Search Results Get Saved Configs LogQOut HELP

Select Options Enter Options i i nu Option

- = F-CUBE-25
3845 Voice Bundle,PYDM2.64,5P Serv,64F/256D B

Wd'iusalid ;dptéunntsh,esslehctt item category on the left, then select options from the list Configuration Guidance OFF
pay it Enable Error Correction v

lIse the Cisco 10S Software Selector for software selection assistance. ——
STEP 1: =elact ltem Catagory g Options and Select Dasired Quantity Below n F L-( : l ’ B E- 1 O O

SWY Upgrade Options for 3845 bundles d ID— FLINTVVSRY.3845 USD 11.500.00 d
“oice Bundle to HSEC Bundle upgrade options L : i t’k i
o AIEKEEDEN

3800 Dram Options
Maximize Flash Bundle Offer

I meao Integrated Volceyl

= A liszenszek

3800 Flash Option Class FL-CUBE-25 USD $2900
USE FLASH MEMORY Cisco Unified Border Element License for up to 25 I 4
3800 Metwork Module Options Sessions Osszead Od n a k
Integrated DSP Options
3845 Power Supply Optians
3345 Redundant Power Supply Options |:| FL-CUBE-100 USD $9900 ’
3300 HWIC, WIC %ANIC, WIC Dptions Cisco Unified Border Element License for up to | Le a I a b b I P
3800 AlM CARD OPTIONS Sessions

POWER CABLES
3545 F i
PN Feature Licenses
order Element License
TOETIT L ETS e
3800 Smart Serial Cable Option
3800 CABLE OPTOINS
CUSTOM-BUILD-CX

SECURITY DEYICE MANAGER
On-board SFP Options

lephony

Voice feature set-
es |OS kell
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