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NIIF Hálózatüzemeltetési osztály

Szervezeti felépítés:

A Hálózatüzemeltetési osztály 2 részből áll: NOC vagy operátori csoport, illetve a 
kollaborációs csoport. Összesen 10 fő; ebből 6 kolléga ad rendszeres heti 
ügyeletet.

Mivel foglalkozunk (NOC / Operátor csoport):

• Tervezhető feladatokkal:
� HBONE+ fejlesztések, tervezések
� Konfiguráció tervezés
� tervezés, üzembehelyezés
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NIIF Hálózatüzemeltetési osztály

Mivel foglalkozunk (NOC / Operátor csoport):
� Hálózati eszközök konfigurációjának tervezése, implementálása

- Gerinc hálózat
- Felhordó hálózat

� Hálózati szolgáltatások fejlesztése, megvalósítása
� Hálózati felügyelet megvalósítása

- Mérések kezelése (Cricket, Infovista)
- Riasztások (Nagios, Netcool)

� Különböző szoftver frissítések
� Eszközök adminisztrációja
� Topológia ábrák, „időjárástérkép” elkészítése
� Hozzáférési jogosultságok beállítása

• Nem tervezhető feladatok

� Azonnali beavatkozást igénylő konfigurációs feladatok
- Felhasználói kérések
- Különböző hátterű szűrések
- Esetleges forgalomanalizálás
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NIIF Hálózatüzemeltetési osztály

• Nem tervezhető feladatok
� Eszköz meghibásodás
� Vonali kapcsolatok problémáinak kezelése
� Kapcsolattartás

- eszközbeszállítókkal
- ügyfelekkel

� Egyéni kutatók problémáinak kezelése
� Különböző NIIF szolgáltatásokkal kapcsolatos események 1. szintű kezelése

- E-mail szolgáltatás
- Felhasználói weblap
- Regisztrációs szolgáltatások

� Egyéb problémák

HBONE+ fejlesztések előtt :

2010-ig néhány sötétszál javarészt Budapesten, illetve szolgáltatóktól vásárolt dedikált kapcsolatok 
10G; 1G; néhány 155M illetve 34M kapcsolat.
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A korábbi hálózati infrastruktúra - HBONE
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A korábbi hálózati infrastruktúra - HBONE

• 11xCat6500 + 1xC7600 + 1xGSR a „fázis 1-es”
telephelyeken
� Általában SUP720B(XL) és 1 Sup32
SR IOS futott ezen eszközökön

• C7206 + C3550 „Fázis 2-es” telephelyeken
� Általában NPE-G1 és néhány NPE-400
12.4 25 IOS fut(ott)

Illetve azon telephelyeken ahol a VoIP szolgáltatást is igénybe vették 
C1751, C2651, C5350-es eszközök szolgálták ki ezen igényt.
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Régi topológia /1
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Régi topológia /2
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7600 vagy ASR9000 vagy Juniper

HBONE+ fejlesztések:

• 7600 vagy A9K
� 7600+ES card ~ára~ A9K low queue kártyával
� Nincs lehetőség az összes 6500-at fejleszteni
� Kapacitás szempontjából korlátozott (netflow, CPU)

• Cisco A9K vagy Juniper MX (2010-ben)
� Cisco: újabb, de több hibalehetőség mind hardverben, mind 

szoftverben
� Juniper: sokkal kiforrottabb
� Cisco: jövőben nagyobb RSP kapacitás, rugalmasabb
� Juniper: speciális kártya a netflowhoz
� Cisco: nagyon sok szolgáltatás még vagy nem készült el vagy 

még fejlesztés alatt
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HBONE+ gerinchálózat
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HBONE+ Hálózati elemek

11. oldal

HBONE+ fejlesztések után:
• Optikai gerinchálózat – nehezen, de elkészült

� 69 helyszín, ~3200km
� Megosztott használat (MVM Optikai gerincen)

� Helyi szakaszok

• Országos DWDM rendszer - Alcatel-Lucent PSS-1830
� Optikai szolgáltatás – végponttól végpontig
� 80 csatornás rendszer
� 10G és 40G szolgáltatások (+100Gbps teszt hamarosan)

• Országos IP/MPLS hálózat – Cisco ASR9000
� MEF Carrier Ethernet/MPLS SP Platform
� 92 (184) Gbps slot capacity
� „Zöld” rendszer (energia felhasználás tekintetében)
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Kiemelt NIIF alkalmazások
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Új HBONE+ Eszközök

• Alcatel-Lucent PSS-1830
� Egységesen az MVM és az NIIF telephelyeken
� 3.0.2-es sw. (jelenleg frissítés 3.6.20)

• 28xASR90xx+4xCat6500 a gerinchálózatban
� 20x ASR9006 és 8 x ASR9010

� IOS-XR 4.0.3

� C65K
� SX software release

� C7206, c2921 néhány végpontokon

• OOB hálózat
� 3G router + modem; terminálszerver, „buta” switch
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DWDM felügyeleti rendszer
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Hálózati felügyelet megvalósítása / riasztások

A Nagios programcsomagot a hálózatra csatlakoztatott berendezések 
állapothatározóiból keletkező események valós idejű feldolgozására és 
tárolására használjuk, eredeti és saját fejlesztésű plugin-ok
segítségével. A hagyományos értelemben vett monitorozás mellett 
figyeljük a BGP valamint OSPF kapcsolatokat, DWDM berendezéseket 
(lásd Tibor előadása), EoMPLS, L2VPN szolgáltatást; ezenkívül 
különböző környezeti váltózókat pl. eszközök hőmérséklete, UPS-ek
állapota.

Loganalizálásra és problémák felderítésére egy IBM terméket, a Netcool-t
alkalmazzuk. 

Pl:
Tárgy: c3560.nyelvtudomanyi.hbone.hu - 11 times OSPF flaps with neigbor 195.111.97.112 on Vlan12
Dátum: Tue, 8 Nov 2011 21:00:40 +0100

Node c3560.nyelvtudomanyi.hbone.hu 
AlertGroup OSPFFLAPPING 
Summary 11 times OSPF flaps with neigbor 195.111.97.112 on Vlan12 
The Severity is 4 
Sent by the Netcool/OMNIbus Automation system

Ezenkívül az ügyeletes feladata egy saját fejlesztésű log elemző script által 
készített levél feldolgozása. (napi 1 levél)
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Hálózati felügyelet megvalósítása / riasztások
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Hálózati felügyelet megvalósítása / riasztások



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

HBONE Workshop18. oldal

Hálózati felügyelet megvalósítása / monitorozások

• A Cricket nevű programcsomagot a hálózatra kapcsolódó berendezések 
és rendszerek mérhető/lekérdezhető értékeinek tárolására, és 
megjelenítésére használjuk.

• Weathermap (továbbiakban időjárástérkép) saját fejlesztés, és kétféle 
formában érhető el: 
� Raszteres kép alapú térkép, részletes link listával 
� SVG alapú térkép, csak országos térkép, geográfiailag helyes 

megjelenítéssel, csak a gerinckapcsolatokat mutatja 
� Mindkét fajta térkép a Cricket által gyűjtött forgalmi adatok alapján működik, 

nyilakkal szimbolizálja a linkeket, és színezi azt az aktuális forgalom 
mértékének megfelelően mindkét irányban. Ha a forgalom elenyészően kicsi, 
akkor link színe fehér, ha szakadás történik, akkor fekete színű, egyébként 
pedig a színskálán meghatározott színben jelenik meg. A raszteres térkép 
ennél részletesebb és bővebb információkat tartalmaz. 

Az InfoVista teljesítmény menedzsment rendszert használjuk üzemszerűen
riportok készítésére. Jelenleg a HBONE végpontok 95%-ról készül 
automatizáltan négyféle jelentés: havi, heti, napi vagy akár valós idejű
felbontásban. 
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Hálózati felügyelet megvalósítása / monitorozások
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Hálózati felügyelet megvalósítása / monitorozások
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Időjárásterkép
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HBONE+ PoP/1
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HBONE+ PoP/2
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Hálózati felügyelet megvalósítása / sw. nyilvántartás
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Adminisztráció
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Hibajegykezelés

Az (1) 4503095-ös általános hibabejelentő számunkra érkezett hívásokból 
automatikus hibajegy keletkezik, illetve ha e-mailen érkezik valamilyen 
kérés a net-admin@niif.hu –ra akkor abból generálunk hibajegyet.
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CRM

A TAMOP keretein belül elkészült a CRM portál, feladata az ügyfélkapcsolat-kezelés
megvalósítása. Lényegesebb elemek:

• Ügyfélszolgálat – beállítási segédlet, távoli segítségnyújtás, gyakori kérdések

• Postafiók menedzsment

• Különböző szolgáltatások igénylése

• Felhasználók ezen keresztül érhetik el a saját intézményre vonatkozó mérési 
adatokat, riasztásokat, az eszközökre vonatkozó konfigurációt, hibajegy kezelőt 
valamint az „időjárástérképet”

Lehetőség nyílt ennek segítségével rugalmasan megvalósítani a megfelelő
jogosultsági szintek beállítását. 

Ezenkívül megkönnyítette a munkát az egyéni kutatóink problémáinak kezelésében.
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CRM/ Hozzáférési jogosultságok
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ASR9K problémák /1

Problémák:
• számos feature-t nem támogat, ezek egy részét később tervezik implementálni, 
másokat egyáltalán nem

• számtalan szoftverhibával találkoztunk, ezeket az első ponthoz hasonlóan tervezi 
kezelni a gyártó (Nyitott Case-ek a következő oldalon)

• rengeteg hardverhiba(linecardok, rsp-k, ventillátorok) Ezek cseréjét a szupport 
szerencsére gond nélkül megoldotta.

A fentiek ellenére mindössze egyetlen komolyabb(?) szolgáltatás kiesés köthető az 
asr9k hálózatunkhoz egy év alatt.(BGP szoftverhiba, 1 órás kiesés a Debreceni 
Egyetemen). Fentiekből arra is következtethetünk, hogy a platform hibatűrése 
kiváló.

• Szoftverkövetés
- 8 havonta új feature-release
- 4 havonta maintenance release
- maintenance release-ek között patchek
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ASR9K problémák /2

Problémák:
Mivel sok hibát találunk a szoftverben, viszont a patchekben nincs

megfelelően dokumentálva, hogy milyen hibát javítanak, így a 
következő szoftverstratégiát választottuk:

- mindig a második, vagy nagyobb sorszámú maintenance release-el már
rendelkező feature release aktuális - 1 havi pihentetés utáni - verzióját
telepítjük.

- minden patch-et telepítünk

Feature vagy maintenance release váltás minimum egy, de inkább két
reloaddal(*10 perc kiesés) jár.

A patchek telepítése is gyakran jár ujraindítással és/vagy forgalomkieséssel.
Fentiek miatt szinte folyamatosan karbantartunk (minden reggel).
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ASR9K problémák /3
[KFKI support] - snmp view konfig hiba open 1/27/11 14:48 4.0.1 upgrade
[KFKI support] - rtr.szeged mgmt lan elérési 
probléma open 1/18/11 12:02 CSCtj92135 ? sw release
[KFKI support] vrf static routing probléma management 
ethernet interfészen closed 1/6/11 11:40 konfiguráció
ASR9K Inventory SNMP es CLI hiany - KFKI 
support open 12/7/10 18:28 CSCtk98798

4.1(0.24
)I sw release

SFP DOM hiba - KFKI support open 12/3/10 13:15 CSCtk09437 4.0.2 sw release

ASR IPv6 source-address selection - KFKI support open 11/18/10 19:05 CSCtg89873 ? sw release
ASR9k mgmt porton nem működik az ACL - KFKI 
szupport open 11/16/10 9:04

%IP-TELNETD-3-CON_TIMEOUT hiba - KFKI szupport open 11/14/10 8:58 konfiguráció
ASR 9k VRRP nem működik - KFKI szupport open 11/11/10 16:42 nem támogatott

SNMP flood sérülékenység - KFKI szupport open 11/10/10 18:50 CSCtk08419
4.1(0.20
)I sw release

Szegedi, Debreceni TenG input errorok - KFKI 
szupport open 11/8/10 13:23 CSCtk57953 ? sw release
Netflow beállítások - KFKI szupport closed 11/8/10 13:22 konfiguráció

IOS XR local proxy arp nem működik - KFKI 
szupport open 11/8/10 13:20 CSCse46790 ? sw release

IOS XR vrf-es unreachable gyartasnal globalos 
cim lesz a source - KFKI szupport open 11/8/10 13:09 CSCti37111 ? sw release

IOS XR tobbszoros rekurziv route meghirdetve 
bgp-vel nem megy - KFKI szupport open 11/8/10 13:09 CSCtj94456

4.1(0.22
)I sw release

IOS XR SNMP walk timeout - KFKI szupport open 11/8/10 13:08 CSCtk05390
4.1(0.25
)I sw release

ASR - PIX ARP hiba - KFKI support open 10/12/10 15:59
KFKI Konzultáció - Indokolatlannak tűnő unicast flood-
okat tapasztalnak a felhasználók open 6/30/10 11:47 MW allokálás

Sometime MPLS affecting traceroute Open 08/19/2011 ??

PVRSTAG on Bundle-Ether interface not supported Open 09/13/2011 Future Sw release

Reverse telnet on ASR9k through AUX Open 08/15/2011 Not supported

default-originate route-policy syntax is not complete Open documentation

pimv6 neighbors cannot come up on link local addresses Open CSCsm53641 Future SW  release
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DWDM, optika és OOB problémák

Problémák:
• A DWDM rendszerben rengeteg kártyahiba volt az első időszakban, de ezek 
cseréjét a szállító megoldotta.

• Kétszer történt áramszolgáltatási probléma miatt kisebb-nagyobb leállás:
� Paks MVM helyszín (48V tápegység hiba)

� VH (leégett elosztósor)

• A gerinchálózaton az elmúlt időszak alatt egyszer történt kábelhiba, több rövidebb-
hosszabb megszakadás volt a „helyi szakasz” hibák miatt. Kezdetben nehézkes 
volt az együttműködés a Magyar Telekom es az MVM között. (minden Magyar 
Telekom kapcsolat MVM-nél végződik) De tapasztalunk javulást.

• Az OOB hálózat sajnos a telepítés óta nem működik megbízhatóan
� A Nexaira 3G router lebontja a Telenoros kapcsolatot és ilyenkor rendszerint csak a 
végpontról lehet azt feléleszteni.

� Hibásak voltak a terminálszerver tápegységek, de ezeket cserélte az ALU.
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Tipikus hibaesemények

Hibabejelentések gyakoriság szerint:

• Kis sebességű kapcsolatok problémái (ADSL, multiflex, bérelt vonal)
� Vonali probléma

� Eszköz probléma

� 1-2 esetben globális hiba, amikor a Magyar Telekom elkonfigurálja a saját hálózatát

• Egyéni kutatói problémák
� ADSL

� Levelezés, saját weblap

� Modemes behívás

• Optika probléma

• Eszköz probléma 

• Konfiguráció módosítás

• Valamilyen jellegű támadás megakadályozása

• Karbantartás/áramszünet



Kérdések?

Kovács Attila
attis@niif.hu

net-admin@niif.hu


