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CMS és SSO?

* Content Management System
Mi az?
Miért kell?
Sériilékenység
SQL 1njection
Cross Site Scripting (XSS)
Hibakezelés
Melyiket valasszuk?

http://www.cmsmatrix.org/
Drupal, Joomla, CMS Made Simple, WordPress, stb.
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CMS és SSO?
* Single-Sign On
Mi az?

Ozponti authentikacio, azonositas, felhasznalo nyilvantartas

Ozponti authorizacid, jogosultsag kezelés (?)
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CMS és SSO?

* Lokalis adatbazisok

Mindenhol kiilonallo nyilvantartas
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CMS és SSO?

* Kozponti adatbazis
Mindenhol kiilon kiilon

bejelentkezés
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CMS és SSO?

*Single-Sign On
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Shibboleth

* Biztonsagos

A felhasznalo nem adja ki az adatait ismereten félnek
* Egyszeri
Elég egyetlen entitas
* Egységes, mégis elosztott felhasznal6 menedzsment
Foderativ alapu felhasznalo menedzsment

Fontos egy szabalyozott, bizalom alapu foderacio
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Shibboleth

FEDERATION 1
, FEDERATION 2
<’
e «—>» Bilateral Trust
<-->» Inter-Federation
Trust

arganization
Boundary

Az alkalmazast is fel kell késziteni!
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Strict & Lazy session

smanm

mod shib ¢

{ mod_shib
User AC ACS Resource
: GE'l-_....1 ...................
————

|
E Auth |
| |

Here's my EIEEE‘FUT‘:

Session

|
|
[
: checked:

Session created
GET + attributes |
[ o >

IHere's my asserticn

|

User AC ACS Resource
I FEE TR Jl.dli.dl.dl-l I
GET
[ — »
| Login_| [
| | |
| » | I
G2 2Uth, | |
| | |
I I I
| Auth | [
| I

|
I
I

| GET + attributes
@ >

Session
checked

Az alkalmazast is fel kell késziteni!
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Drupal SSO

* OpenlD modul
https://www.myopenid.com
Core modul, DE
nem authorizal
nem valodi SSO
* CAS
Nalunk hianyzik mogotte az infrastuktara (USA «-» Eurdpa)

Automatikus jogosultsag osztds (nem konfiguralhato)
* Shibboleth modul
Intézetiink fejleszti aktiv felhasznalo1 kozremikodéssel

Széles szolgaltatasi spektrum
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OpenlD modul

* “Identity provider”’

A felhasznalonak rendelkezni kell egy account-tal legalabb egy
[dP-nél. Az authentikdcié MINDENKITOL elfogadott.

* SSO
Nem valodi Single-Sign On, ugyanis minden oldalon kiilon-
kiilon be kell jelentkezni.

* Authorizacio
Mivel tetszOleges szolgaltatd adatai elfogadottak, igy
KIFEJEZETTEN nem ajanlott ezek alapjan az adatok alapjan
jogokat osztani.

* Feltétele

OpenlD szerver, vagy egy mar meglévo hasznalata
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Shibboleth modul a gyakorlatban

Shibboleth settings Shibboleth group rules Add new rule

Shibboleth handler settings

Shibboleth handler URL:
/Shibboleth.sso

The URL can be absolute or relative to the server base url: http://www.example.com/Shibboleth.sso; /Shibboleth.sso

Shibboleth handler protocol:

[ HTTPS (4]

T will be effective only If the handler URL is a relative path

WAYF location:
JWAYF/NIIF-WAYF

Attribute settings

Server variable for username:
REMOTE_USER

Server variable for e-mail address:
REMOTE_USER

(] Enable DEBUG mode.

(Save configuration\, ( Reset to defaults\,
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Shibboleth modul a gyakorlatban

Shibboleth settings General settings  Shibboleth group rules

Shibboleth attribute name:

More properly: $_SERVER field name; enable DEBUG mode to list available fields
Note that it might differ from your users' fields

Value (regexp):

Roles:

[] authenticated user

( Add rule )

NIIF - http://www.niif .hu
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Shibboleth Settings General settings Add new rule
Attribute RegExp Role(s) Actions
affiliation Astaff@niif.hu$ staff Clone | Edit | Delete

Shibboleth modul a gyakorlatban
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Kérdések - Valaszok

martoni@niif hu

bitp:/ [ drupal.org/ project/ shib_auth
hitp:/ [ wiki.aai.nitf-hu/ indexc.php/ Drupal Shibboleth module
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