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A DNS szerverek kettos feladata

e |atni
o Az elosztott adatbazist kerdezni szerte az interneten
o Caching, rekurziv név szerverek
e Mutatni
o Arajuk tartozo részrol a tobbi szerver szamara adatokat szolgaltatni

o Autoritativ név szerverek




DNS cache poisoning / cache mérgezés
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e
DNS cache poisoning (2.)

® Becsempeészhetnek a 3-. és 5-. lépésben is rosszindulatd rekordot
e A nyilt rekurziv szerverek novelik a veszélyt

e 2008. juliusaban Dan Kaminsky felfedezte, hogy nagyobb a fertozés veszely mint gondoltak:
nem nehéz jo valaszt elhitetni

o A gyartokat osszehivta, bemutatta a felfedezését
o Tobb nev szerver program Uj valtozattal jott ki, mire nyilvanossagra hozta a felfedezést

m TObb véletlen a kerdés rekordban
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A cache poisoning nhehézség

* Ha a cache-ben van egy rekord, TTL ideig varni kell, mig tjra eselyunk van, hogy megfertozzuk
o 24 ora gyakori
o A DNS kérdés tranzaction ID-jét el kell talalni
o 16 bitnyi, 65536 lehetdség van
o Lehet sok szazszor, vagy ezerszer probalkozni
o Igy sincs tul sok esély...

o Vagy megis ?
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1. konnyités: birthday attack

e Mi a valoszinlsége, hogy a jelenlevik kozt van két ember, aki a honap ugyazon napjan
szlletett?

e Valoszinlleg a legtobben meglepddnek, hogy milyen nagy!

#!/bin/perl
# Mi a valdszinlsége, hogy mindenki kUl&nbdzd napon s
$N=31;%$p=1;for $1 (1..$N) { $p=(($N-%$1)/FN)*$p;$r=1-%p;print Fi+l, ":t$prtErin"}

0.967741935483871 @ .032258064516129
7 @ .E946930280A957337

0.4817084245598635 0.518291575401365

0.00864440401314186 @.991 355595986858

0.00418277613539122 0.995817223864609

¢ Ha sok ID barmelyikét elég eltalalni, konnyebb a dolgunk!

o 65536 eset esetén 0,5-nél nagyobb valdszintséghez 302, 0,9-nél nagyobbhoz 550
probalkozas kell
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2. konnyités: Kaminsky felfedezése

¢ Nem www.kedvencbankom.hu-t, hanem

o humbug-1.www kedvencbankom.hu, vagy
o humbug-2.www kedvencbankom.hu, vagy
o ..vagy

o humbug-100 kedvenvcbankom.hu

valamelyikét , kotjuk el"

e E£7 elég!
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Hogyan mukodik?

név szerver *
(rendszerint a szolgaltatonal)

1..100 humbug-1. www.kedvencbankom.hu,...humbug-100.www.kedvenchankom.hu ?

101..200. humbug-1-et nem tudom, de
a nev szervere www.kedvencbankom.hu, IP cime 111.6.6.6!!!

.. eldt..

9901..10000. humbug-99-et nem tudom, de
a nev szervere www.kedvenchankom.hu, IP cime 111.6.6.6!!!

A humbux-x kerés jelzi a tamadonak, hogy sikerrel jart.

Az Y.-ik lépésben a cache-bol
a fertozott tartalmat adja a latdo név szerver!!!
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Mi van veszélyben?

e A DNS azéert szuper, mert folyamatosan, a felhasznalok szamara transzparansen mikodik,
pedig minden levél kuldésnél es fogadasnal, web lap letoltesnél stb. szerepe van."

e Kovetkezmény: minden veszeélyben van
e Web
e SIP
¢ Aleveleinket masok olvashatjak, modosithatjak
o Elfelejtett jelszo? Kattintson ide! ...
e CA-knal tanusitvany kéres/ellenorzes: legtobbszor levelezesen alapul

e BOvebben pl.: http://www.doxpara.com/DMK_BO2K8.ppt
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Hogyan lehet cache poisoning ellen védekezni?

e Nagyobb TTL a ,,klasszikus" poisoning ellen védett, Kaminsky ellen hasztalan!
e A 2008. juliusi DNS szoftver upgrade-ek a legfontosabb lépés
o A kéerdés tranzaction ID-je is és a forras UDP port is legyen véletlen szam

e Ellendrizzik a latd névszervereinket pl.:

e Ne hizzunk a DNS-bhen!

* A fontos tanusitvanyokat , kézzel" (pl. telefonon) ellenorizzuk
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Cache poisoning ellen sokat tehethek a routerek gazdai!

e A mérgezes egyik feltetele a ,,mutato" nev szerver IP cimének hamisitasa
e RFC2827 (BCP38): ingress traffic filtering

o Minden interfészen csak olyan forras cimmel engedjunk be csomagot, ami onnan valoban
johet!

e E£7 nem teljes védelem
e Sok veszelytdl ved, de:
o A LAN-on még hamisithatjak a router-t!
o Alato név szerver halozatan hamisithatjak a név szervert!

o A mutato név szerver halozatan hamisithatjak a név szervert!
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DNSSEC

e A cache poisoning elleni védekezés egyik modja

e VVéd DNS elkotés ellen is: pl. Verisign wildcard, 2003

e | assan halad a bevezetés
o Kaminsky felfedezése sietteti
e Sok szervezet nepszerusiti: ICANN, RIPE, EU, kormanyok

e E|0l jarnak a bevezetésben: .SE, .RIPE.NET, .CZ, .BG
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Elv

* A7 egyes DNS rekordokat nyilvanos kulcsu digitalis alairassal latjuk el

e A DNS delegalashoz hasonléan, a magasabb szinten alairjuk a delegalt zonaban hasznalt
publikus kulcsot (DS rekord)

¢ A DNS adat hitelességét és sértetlenségét garantaljuk

e Kurrens fo RFC-k: RFC4033, RFC4034, RFC4035
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RR-ek és RRset-ek

* RR: Resource Record, a DNS adatbazis egy eleme

* RRset: egy zonaban RR-ek halmaza, amiknek azonos:
o Nevlk (bal oldaluk)
o Tipusuk (pl. mind NS)
o Osztalyuk (gyakorlatban mindig IN)
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A DNSSEC kriptografia sajatossagai

* Nincs titkositas, csak digitalis alairas
e A DNSSEC nem PKI
e Nincs kulcs lejarati ido
o De az alairasnak van lejarati ideje
o A DNS rekordoknak is (TTL)
e Nincsenek visszavonasi listak (key revocation lists)
o A DNS rekordok eleve rovid életiek (TTL)
o Ujabban (RFC5011) bevezettek egy ,,visszavont kulcs" bitet
e Csak DNS-sel kapcsolatos kriptografia

o Lehetnek pl. PGP, vagy SSH kulcsok a DNS-ben, de ezzel nem foglalkozik
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Bevezetunk uj flag-eket a DNS uzenetekben

¢ DO (Dnssec Ok)

o Keérdéshen hasznalatos: kéerem a DNSSEC rekordokat is
e CD (Checking Disabled)

o Te ne ellendrizz, majd én
e AD (Authenticated Data)

o Ezt ellendriztem és rendben talaltam DNSSEC szerint

o Szukség van az EDNSO altal bevezetett hosszabb csomagmeéretre is - a , , klasszikus" DNS
csak legfeljebb 512 byte hosszu csomagokat hasznal
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DNSKEY rekord

111111111 B B I D 27
B 1234568789012 345687 88201 345867
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-F+-+-+-+-+-+-+-+-+-+
| Flags | | Algorithm |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-F+-+-+-+-+-+-+-+-+-+

Public Key

tot-t-t-t-t-t-t-t-t-t-t-t-t-t-F-t-F-t-t-F-F-F-F-F-t-F-F-+-F+-+-+-+

e Protokoll: mindig 3
e Algoritmus: legtobbszor 5 (RSASHAL), lehet mas

o Az egyik algoritmussal alairt kulcs lehet mas algoritmusu...
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DNSKEY flag-ek

® Bit 7 (256): Zone Key
o Gyakorlatilag mindig all
o Ha nem, akkor nem szabad DNS rekordok ellendrzésere hasznalni
e Bit 15 (1): Secure Entry Point
o RFC3757
o KSK (Key Signing Key) jelolésre
m Csak a DNSKEY RRset-et irjuk vele ala

o Ebbdl keletkezik az apuka zonaban a DS rekord
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KSK és ZSK

e KSK Key Signing Key, viszonylag ritkan valtozik, hosszu
o Csak a DNSKEY rrset-et irfjuk vele ala
e /SK Zone Signing Key, viszonylag gyakran valtozik, nem tul hosszu kulcs
o RSA esetén a kulcs hosszaval no:
m A7 alairas hossza
m Az eroforrasigény
e A7 apuka zonaban a KSK-t irjak ala (pontosabban a hash-ét)

e A KSK-val a zona gazdaja alairja a ZSK-t, a ZSK-val az egyes rekordokat
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Ujabb DNSKEY flag: revoke

e RFC5011
e Egy regi kulcs alairasaval be lehet vezetni Uj kulcsot

o Ha ilyet egy tamado meg tud tenni, nagy baj lehet

= Pl. visszavonhat tenyleges kulcsot

o Ezert egy ilyen 0j kulcs nem él azonnal, csak indit egy timer-t
e Bit 8 (512): Revoke
e Ha ilyet lat a lato név szerver - alairva - , akkor visszavontnak tekinti a kulcsot
* A revoke csak akkor ervényes, ha onmagaval (is) ala van irva

o Ha tobb kulcs van hasznalatban, és nem mind kompromittalodott, a tamadd nem tudja mindet
visszavonni




e
DS - Delegated Signer rekord

e A bizalmi lanc épitésére szolgal
e A bizalmi lanc hierarchia megegyezik a DNS hierarchiaval
o Egyeldre ,,bizalmi szigetek"
e A delegalt zona KSK-hoz tartozo nyilvanos kulcs ID-t, a kulcs hash-ét tartalmazza

e A7 delegald zona ZSK-javal alairando
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DS rekord formatum

1111111111222 %227%227%227%233
12345678801 23456788012345687898201
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-F+-+-+-+-+-+-+-+-+-+
| Key Tag | Algorithm | Digest Type |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-F+-+-+-+-+-+-+-+-+-+

DigESt

tot-t-t-t-t-t-t-t-t-t-t-t-t-t-F-t-F-t-t-F-F-F-F-F-t-F-F-+-F+-+-+-+

e A Digest Type: rendszerint 1 (SHA-1). Elvben/késibb lehet mas
e Algoritmus: legtobbszor 5 (RSASHAL), lehet mas

e A Digest az owner name-et és az DNSKEY rekordot fogja at (nem csak a kulcsot)
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Key Tag

e Segit a megfeleld kulcs kivalasztasaban

e A kulcs rekord 2-byte-os darabjainak osszege 1-es komplemens aritmetikaval

e Nem egyedi, nem szabad csak erre hagyatkozni
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RRSIG rekord

3 i i i i i i 3

61234567 31 2. 5678901234567 82890¢0
+-+-+-+-+-+-+-+-+-+-F+-F+-F-+-F-F+-F-+-F-+-F-+-F-F+-F+-+-+-+-+-+-+-+-+
| Type Coverec | Algorithm | Labels |
+-+-+-+-+-+-+-+-+-+-F+-F+-F-+-F-F+-F-+-F-+-F-+-F-F+-F+-+-+-+-+-+-+-+-+
| Original TTL |
+-+-+-+-F-+-+-F-F-+-+-F-F-F+-+-F-F-F-+-F-F-F-+-F-F-F-+-F-F+-+-+-+-+
| Signature Expiration |
+-+-+-+-+-+-+-+-+-+-F+-F+-F-+-F-F+-F-+-F-+-F-+-F-F+-F+-+-+-+-+-+-+-+-+
| Signature Inception |
+-+-+-+-+-+-+-+-+-+-F+-F+-F-+-F-F+-F-+-F-+-F-+-F-F+-F+-+-+-+-+-+-+-+-+
| Key Tag | /

tot-t-t-t-t-t-t-t-t-F-+-+-t+-+-+-+ Signer's Name

tot-t-t-t-t-t-t-t-t-t-t-t-t-t-F-t-F-t-t-F-F-F-F-F-t-F-F-+-F+-+-+-+

Signature

tot-t-t-t-t-t-t-t-t-t-t-t-t-t-F-t-F-t-t-F-F-F-F-F-t-F-F-+-F+-+-+-+
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RRSIG rekord mezok

e | abels: hany darabbdl (label) allt az alairt rekord
o A wildcard rekordokkal kapcsolatban hasznos

e Original TTL: az alairt rekord (RRset) ttl-je

e Signature Expiration/Inception
0 1970 januar 1 0:0:0 UTC ota eltelt id6 masodpercben megadva
o Szokas YYYYMMDDHHmmSS alakban irni

e Signer's Name

o Az alairo DNSKEY kulcs bal oldala (owner name)
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Hogyan tudjuk alairni a ,,hincs ilyen" rekordot

¢ Nem akarunk , menet kozben" alairni
o Nagyon ,,draga" lenne minden ,,nincs ilyen" valaszt alairni
o Nincs is az autoritativ DNS szerveren titkos kulcs!

m | egalabb is lehetdleg nincs
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NSEC (Next Secure)

86400 NSEC 0-24.hu. NS S0A TXT RRSIG NSEC DNSKEY

e Mutatja, hogy ehhez a névhez milyen rekordok tartoznak
e | exikografikus sorrendben mi a kovetkezo rekord
e Minden , klasszikus" rekordhoz legalabb +2 rekord

o NSEC

o RRSIG NSEC

e Ezaltal a zona mérete tobbszorosére no (a csak delegalasokat tartalmazo .hu 7-szeresére)
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DNS walk

e Biztonsagi kockazat, amit a DNSSEC nyit

o Ha NSEC rekordok vannak, akkor hiaba tiltjuk a zona transzfert:

$ldrns-walk ripe.net @ns-pri.ripe.net

ripe.net. A NS SOA MY AAAA RRSIG NSEC DNSKEY
_sip. udp.ripe.net. SRV RRSIG MNSEC

_stun. udp.ripe.net. SRV RRSIG NSEC
adsl.ripe.net. A RR5IG NSEC

el . adsl . ripe.net.
aironetl@.ripe.net.
ailronetll.ripe.net.
alronetZ.ripe.net.

. RRSIG NSEC
RRSIG NSEC
RRSIG NSEC
RRSIG NSEC

T

i .

e A zOna letapogathato !
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Alternativa: NSEC3

e Reégi terv, tobb internet draft targyalta

¢ Egész U RFC: RFC5155, 2008. marcius

e A szoftverek gjabb valtozatai mar tamogatjak (NSD, Unbound, Bind)

e Nem a neveket, hanem a nevekbdl képzett hash-eket tartalmazza

H{example)
Hinsl.example)]

OpSmhaveqvmbt7vbl5lop2u3tZrp3tom
2t7bdgdvsabsmid/kE61lmvbbvlaZZboj r

OpSmhavequmbt7vblblopZu3tZrp3tom.example. NSEC3 1 1 12 aabbccdd |
2t 7bdgdvsabsmid7k61mvbbyvlaZZboir MX DNSKEY NS
SOA NSEC3PARAM RRSIG )

e Opt-in mechanizmust is megenged: a kovetkezo jelentheti a kovetkezd DNSSE C-cel vedett
rekordot

e Anem DNSSEC delegalasok atugorhatok
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Key rollover - KSK

e RFC4641
e A kulcsokat el6re tervezett periodusonként cserélni kell
e Uj KSK felvétele

o Generalunk Uj KSK kulcsot

o Alairuk a régi es az Uj kulccsal is a DNSKEY set-et

o Az apuka zonaba elkdldjik a publikus részét, megvarjuk a DS rekordjat (az apuka
masodlagosainal is!)

o Elkuldjuk minden mas helyre, ahol esetleg trusted key-kent szerepelt

o Arégi kulcsot és alairasait csak akkor vegyuk ki, ha mar lejartak a régi TTL-ek (a régi kulcs
DS TTL-e, amit az apuka zona mutatott!)

m [tt juthat szerephez az RFC5011 szerinti revoke hit

o A .se KSK kulcsok: http://mww.iis.se/domains/sednssec/publickey




e
Key rollover - ZSK

e RFC4641
e 1. modszer: double signature
o Generaljunk 1) ZSK kulcsot
o Arégi és az U kulccsal is alairjuk a zonat (double signature)
o Varunk a régi alairasok legnagyobb TTL-je idot
o Arégi kulcsot és az alairasait kivesszuk
e 2. modszer: pre-publish
o Generaljuk az 0] ZSK kulcsot
o Varunk, mig minden masodlagos és cache tartalmazza a DNSKEY RRset-ben
o Alairjuk a zonat csak az Uj kulccsal
o Arégi kulcsot meg megtartjuk, amig a régi alairasok TTL-je mindenutt le nem jar

o Eltavolitjuk a régi kulcsot a DNSKEY rrset-bdl
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Lato (rekurziv) név szerver konfiguracio

e Trust anchor-okat kell bekonfiguralni
o Nyilvanos KSK kulcsok, amiket pl. a ripe.net, .se sth. hasznal
e Azokat az alairasokat fogja elfogadni, amiket ezektdl fogva vissza tud fejteni

e A DO flag-gel jov0 kéréseket a klienseknek AD bit-tel fogja megvalaszolni

AwEAAESIBXsTILIS4dOA/ whPAIFStZ2Ma6R76B fObug) mHgmINwpbwbex @] /kKLtFDE5Z1
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Segédeszk0zOk

e Net: :DNS: :SEC
o Perl modul, amivel dnssec tudasu alkalmazasok irhatok
e ldns
o Library, c programok szamara amivel dnssec tudasu alkalmazasok irhatok
o Az ninetlabs terméke
o Lasd ldns-walk
o drill
o dig-hez hasonld segédeszkoz, DNSSEC nezegetésre
o Ez is az ninetlabs terméke

o ldns-en alapul




Példa drill hasznalatra

$drill -T -t ns -k ~/dnssec/keys/Kripe.net.+005+00811.key ris.ripe.net

: Domain: .

: Mo DNSKEY record found for .

» No DS for net.

: Domain: net.

: Mo DNSKEY record found for net.

: No DS for ripe.net.

; Domain: ripe.net.

ripe.net. 3600 IN DNSKEY 256 3 5 ;{id = 64728 (zsk), size = 1216b}

ripe.net. 3600 IN DNSKEY 256 3 5 ;{id = 1725 (zsk), size = 1216k}
ripe.net. 3600 IN DNSKEY 257 3 5 ;{id = 21238 (ksk), size = 2064b}
ripe.net. 3600 IN DNSKEY 257 3 5 ;{id = B11 (ksk), size = 2064b}
[T] ris.ripe.net. @ IN D5 25861 5 1 4cBh6668aZdfellf98lae/TelThbE73a97bfebec
;3 Domain: ris.ripe.net.
[T] ris.ripe.net. 3600 IN DNSKEY 256 3 5 ;{id = 20613 (zsk), size = 1216b}
ris.ripe.net. 3600 IN DNSKEY 256 32 &5 ;{id = 20103 (zsk), size = 1216b}
ris.ripe.net. 3600 IN DNSKEY 257 32 &5 ;{id = 25861 (ksk), size = 20&64b}
ris.ripe.net. 3600 IN DNSKEY 257 32 &5 ;{id = 21022 (ksk), size = 20&64b}

[T] ris.ripe.net. 18606 IN NS secl.apnic.net.
ris.ripe.net. 18060 IN NS ns-pri.ripe.net.

;3 [S] self sig OK; [B] bogus; [T] trusted
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Forrasok

® dnssec-deployment.org

e dnssec.[net|org|com]




