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Intézmenyunkben egyre tobb alkalmazast allitunk at AAI
azonositasra. Megjelent az igény, hogy a SAML kepes
alkalmazasok a nevtar attributumai alapjan kezeljek a
felnasznald jogosultsagait.

Ez altalaban az osztaly attributumok alapjan tortént, de errdl
gyorsan kiderult, hogy keves. Finomabb szabalyozasra volt
szukseg. Kiveteleket képezni €és menedzselni roppant
nehéz, raadasul ezeket sok-sok alkalmazason konyvelni
kell.

Hova vezet mindez? Kifelejtett alkalmazasok; ezt nem érem
el - azt nem érem el; bentfelejtett felhasznalok, akiknek mar
reg semmi kozuk az alkalmazasokhoz, jogaik megis
vannak.
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Olyan rendszer kell, amivel egy csoportot barki - aki
projekteket menedzsel - letrehozhat, és a szervezett
csoportoknak az alkalmazasokhoz par kattintassal

jogosultsagokat lehet adni.

Ha valakit meghivunk a szervezetbe, akkor az egybdl kapja
meg az alkalmazasokhoz a megfeleld jogosultsagokat, es
"kikOzOsitése" eseten egycsapasra meg lehet vonni tole az
osszes alkalmazashoz adott jogosultsagot.

Legyen a neve, mondjuk: VO*

*VO I=VHO
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A VO helye




Azonositas, user id,
teljes név...

eduPersonEntitlement (array)
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Azonositas, user id, o
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Azonositas, user id,
teljes név...

uid alapjan a VO szervezeti
strukturabdl adédé csoport
azonositék

VO
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A VO felépitese
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Kell egy szervezet
menedzser

Kell egy szolgaltatas
regiszter

Kell egy SAML
interface

Foderacio
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Szervezetek
/Szervezet \ Szervezet, barki |étrehozhat.

Szerepkorok A Szerepkorok, a valos
szervezeti strukturat kepezze
le.

\ Tagok /

Tagok, meghivas utjan
kerulnek be, szerepkorokhoz
rendelhetbek.

\ /
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Szolgaltatas regiszter

Szolgaltatast be kell
regisztralni

Jogosultsagokat kell
definialni, 0sszhangban az
alkalmazas csoportjaival

Jogosultsag csomagokat
kell osszeallitani, amit
egyes szervezeteknek ki
lehet ajanlani

/Szolgéltatés

/

Jogosultsag csomag

% Jogosultsagok
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L% Jogosultsagok
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1. Kellene eréforras a projektemnek!

/\

VO manager 4. jogosultsag
6. Meghivottak kiajanlasa VO-

AnyAppAdmin

szerepkorhoz nak
rendelése .
5. Ertesites:
Szervezheted a projgkt
csapatot! 3 2. Group
" VO eértek <-> group [:rz?:r?a?:cflf,

id mapping beallitas

beallitasa

f \ ( \ * VO jogosultsag
regisztralasa
4 )
VO VO
organization service
registry registry — AnyApp
N /
\_ -/ | | SSP SP
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Szervezet és szolgaltatas

/Szervezet

Szerepkorok

% Tagok
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Alkalmazas

Szolgaltatas

SAML SP
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Attribute Request

SAML Attribute Server
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https:llaai.sztaki.hlm

VO rendszer
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Azonositas, user id,
teljes név...

uid alapjan a VO szervezeti
strukturabdl adédé csoport
azonositék

VO

S — - — -
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Az alkalmazas
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Miel6tt regisztralunk a VO-ba
Az alkalmazas gazdajanak meg kell oldani, hogy az SP feldl jov6 csoport
attributum értékek 6sszerendel6djenek az alkalmazas csoportjaival.

Ha a felhasznalé még nem jart az alkalmazasnal, akkor létrehozza, felhasznalva
az |dP-t6l kapott személyes adatokat (név, email cim, preferalt nyelv) (create)

A gyakorlat altalaban az, hogy ha nincs még ilyen csoport, akkor az auth logika
|étrehozza az uj csoportot (create).

A felhasznalét hozzarendeli a VO-t6l szarmazé csoportokhoz (update).
Az ujabb szoftvereknél mar egyre tobbszor talalkozunk modularis authentikacios

driverekkel (pl: opennebula, icinga). Erdemes megirni a SAML drivert, hamar
behozza az arat.




GMTASITAKI - e

SimpleSAMLphp modul konfiguracio

A S root@vh-frontend-1-G1:/var/simplesamlphp/config

"config.php" 656L, 21068C written 422,65-72
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Képernyokepek
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CloudADMIN 7O -
Frontend felhasznalok ADMIN joggal

Szerepl&k & Jogosultsagok ﬁ&
Acs sandor @ frontend.felho.sztaki.hu::oneadmin@ @

Szabo Gyula ©

Kotcauer Péter @

Magyar Zsuzsanna @

Heder Mihaly © N VO szervezet,
s el szerepkorok

Marlok Tamas @
Unicsovics Milan @

Frontend felhasznalok USERS joggal 7O -

Frontend felhasznalok USERS joggal

Szerepl&k & Jogosultsagok 3
Acs Sandor (1] frontend.felho.sztaki.hu::users@@

Szabo Gyula ©

Kotcauer Péter @

Magyar Zsuzsanna (1)
Heder Minaly @
Gergely Mark ©
Marlok Tamas ©
Unicsovics Milan @

Projekttag 7 -
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Gondolatok
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A szoftver

PHP, Symfony 1.4 keretrendszerrel

Elesben miikédik, a szolgaltatas regiszter alapja cserére
szorul

Cloud szolgaltatasban szélesebb korben is gondoljuk nyujtani

simpleSAMLphp modulok:

aa - attribute authority server (Lantos Adam exNIIF)
vo - modul az SP-hez

nincsenek publikalva.
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Az alkalmazasok

Teljes értekl alkalmazasok, azonositason kivul
jogosultsagkezelés is:

iIcinga, opennebula, ajaxplorer
Csak hozzaférés:

minden, amit simpleSAMLphp kiszolgal.
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Az MTA SZTAKI intézményében egy uj kozponti
alkalmazas bevezetésénél feltett kérdés, a

tud-e SAML-ul?
mar igy hangzik:

tud-e VO tamogatast?
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A VO az MTA SZTAKI intézményén belul megallja a helyét,
de egy decentralizaltabb strukturakban,

- pl. az ujonnan osszevont akadémiai kutatéintézeteknél

hangsulyosabban el6jonnének a foderalt azonositasi
kornyezet és egy VO megoldas elonyei.
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Kérdések
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Koszonom a figyelmet!




