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Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél2. oldal

Hibák jelentésének csatornái

• Interswitch (Call Center): A végponti 
kapcsolattartó telefonon bejelenti a hibát ->
email -> ticket és SMS

• Telefonos bejelentés az ügyeletes telefonra 
HBONE regionális központi kapcsolattartótól

• Email hibabejelentés

• SMS érkezik a problémáról a Nagios felügyeletből 
az ügyeletes telefonra



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél3. oldal

Tipikus hibaesemények

• Kis sebességű kapcsolatok problémái (ADSL, Multiflex, VSAT)

 Vonali probléma

 Eszköz probléma

 1-2 esetben globális hiba (szolgáltató elkonfigurálja az 
eszközét)

• Egyéni kutatói problémák

 ADSL

 Levelezés

 Modemes behívás

• Optika probléma

• Eszköz probléma

• Konfiguráció módosítás

• Valamilyen jellegű támadás elhárítása

• Karbantartás/áramszünet



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél4. oldal

Hibakezelést támogató eszközök

• Nagios felügyelet

• Cricket mérések

• Adatbázisok

• Ticketing rendszer

• DWDM térkép

• Időjárástérkép

• Mérőműszer



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél5. oldal

Hibakezelést támogató eszközök



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél6. oldal

Hibakezelést támogató eszközök



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél7. oldal

1.Vonali probléma

Hibajelenség: lassú a kapcsolat, szakadozik

Tünetek: WAN interfészen sok input error/CRC látható

Megoldás: modemet cserél a szolgáltató

Kis sebességű kapcsolatok problémái



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél8. oldal

Hibajelenség: lassú a kapcsolat, szakadozik

Tünetek: router logja szerint gyakran billeg a WAN intefész

Megoldás: szolgáltató javítja a kapcsolatot kötés felújítással, 

érpár cserével, ADSL szűrő cserével

Kis sebességű kapcsolatok problémái



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél9. oldal

Hibajelenség: lassú a kapcsolat, szakadozik

Tünetek: router WAN interfész számláló azt mutatja, hogy kifelé

irányba ki van tömve a vonal, Cricket grafikon is ezt támasztja alá

Megoldás: felhasználó tájékoztatása, hogy nézzen utána, mi

forgalmaz kifelé ekkora mértékben. Traffic shape és tűzfal

beállítása a kimenő interfészre.

Kis sebességű kapcsolatok problémái



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél10. oldal

Hibajelenség: nincs internet, a végponti router nem érhető el a 

külvilág felől, belülről pingelhető az átjáró cím

Tünetek: ADSL modemen nem világít a DSL LED, Nagiosban látszik, 

hogy mióta szakadt a kapcsolat

Megoldás: a vonali szolgáltató javítja a kapcsolatot, érpár cserével,

DSLAM port cserével

Kis sebességű kapcsolatok problémái



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél11. oldal

Hibajelenség: nincs internet

Tünetek: Router (és switch ha van) elérhető, ARP táblában nem

látszanak kliensek, a port up/up, de nem látszik L2 cím sem

Megoldás: LAN oldali probléma, saját SOHO routert használnak, ami 

vagy tönkrement, vagy konfig problémája van (pl. DHCP-zik).

Megkérjük, hogy közvetlen a mi eszközünkre csatlakoztasson egy

laptopot, így láthatja, hogy van Internet a végpontig, csak a saját

hálózatában van gond

Kis sebességű kapcsolatok problémái



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél12. oldal

2. Eszköz problémák

• Router nem bootol be, rommonban marad

• Hangos a switch ventilátora

• Switch portja tönkre megy

• Túlfeszültség védő elosztó tönkre megy

• Tápegység hiba

• Eszköz beázás, villámcsapás

Kis sebességű kapcsolatok problémái



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél13. oldal

3. Globális problémák

• Szolgáltató elkonfigurálja a saját hálózatát

• Szolgáltatói központi eszköz probléma

• Központi eszköz hiba

Kis sebességű kapcsolatok problémái



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél14. oldal

• ADSL kapcsolat

• Levelezési problémák 

• Saját weblap

Egyéni kutatók problémái



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél15. oldal

• Optikai kábel átvágása

• Hibás optikai modul

• Jelszint probléma

• Optikai patch kábel hiba

• Csatlakozó hiba

Optikai kapcsolat problémái



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél16. oldal

• Port átirányítás

• Port nyitás

• DHCP konfig módosítás

• Szűrés/Tűzfal beállítása

• VLAN konfig módosítás

• Routing állítás

• IP cím beállítás

Konfiguráció módosítás



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél17. oldal

• NFSen-el behatároljuk, hogy honnan jön a 
támadó forgalom, és ezt kiszűrjük a hálózat 
határán

• Bogon: a megtámadott hálózatot/hostot a 
Bogonban behirdetve a forgalmat magára rántja, 
további elemzés végezhető szükség esetén, így 
az adott végpontot nem terheli tovább a 
kártékony forgalom

Valamilyen támadás megakadályozása



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél18. oldal

• Karbantartásról emailt kapunk a 
szolgáltatóktól -> ticket létrehozása

• Lezajlott karbantartás után a kapcsolat 
ellenőrzése

• Áramszünet esetén hibajegy létrehozás

Karbantartás/áramszünet kezelése



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél19. oldal

1. Példa probléma beérkezése



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél20. oldal

1. Példa probléma vizsgálata



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél21. oldal

1. Példa probléma megoldása



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél22. oldal

2. Példa probléma beérkezése



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél23. oldal

2. Példa probléma vizsgálata



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél24. oldal

2. Példa probléma vizsgálata



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél25. oldal

2. Példa probléma megoldása



Nemzeti Információs Infrastruktúra Fejlesztési Intézet

Hálózati hibakezelés menete az NIIF Intézetnél26. oldal

2. Példa probléma végső megoldása



Köszönjük a figyelmet!

Mácsai Gábor
Szabó Ferenc


