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borus, csotiz, szabozst
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Bevezetes



Bevezetés

TIOP-1.3.1.-07/2/2F-2009-0004 uni6s projekt

,A Dél-alfoldi Tudaspodlus felséoktatasi infrastrukturajanak
fejlesztése”

Matematikai, miszaki, természettudomanyos és informatikai kepzes
szamara infrastrukturalis fejlesztések

2009. januar 16. es 2012. november 30. kozott
Szegedi Tudomanyegyetem és partnerintézmenyei



Bevezetés

- A palyazat ,,B” komponense: az oktatasi-kutatasi infrastrukturat
tamogato, infokommunikacids technologiai fejlesztések.

« A projekt reszelemei:

informatikai kbzpont fejlesztése,
egyetemi gerinchalozat fejlesztése,

egyetemi épuletek aktiv eszkdzeinek és kabelezési
rendszereinek korszerisitése,

egyetemi vezeték nélkili halozat fejlesztése,
halézatmenedzsment,
szerverkonszolidacio,

portal- és Uzleti intelligencia-rendszerek fejlesztese.



Bevezetés

Ceélkitiizés:
EHA kodos WiFi minden egyetemi hallgatonak es dolgozonak

Fébb miiszaki jellemzoék és alapelemek:
« WPA/WPAZ2 Enterprise + TKIP/AES
« PEAP, MS-CHAPV2
« FreeRADIUS - autorizacio
« |AS — autentikacié (ETR AD)
« Local switching (Hybrid H-REAP)



Elozmenyek



El6zmények

Alaprendszer

« Kozponti-helyi switch kozott L3 kapcsolat
» Minden forgalom atmegy a kontrolleren
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Local switching

El6zmények

Cél: Lokalis eroforrasok elérése WiFi-vel
Felhasznal6 — ,sajat” épulet és vlan

Specialis SSID megadasa esetén dinamikus vlan hozzarendelés
felnasznalo név és AP csoport alapjan
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Intemet —— m+a - management és adat forgalmi tunnel

VLAN 906 - helyi VLAN
— VLAN 907 - masik helyi VLAN
-------- adatforgalom



El6zmények

2009-2011 esemeényei:

- Beszerzés:
« Elhalasztva
« Dilemma: KSZF (KEF) vagy tender
« Az épluletfeltjitas ,lehagyta” a kdzponti WiFi-t:
» AP-khez vettunk kontrollert

« Szabvany:
« |EEE802.11n hivatalos lett

 Microsoft RADIUS:
« |AS (2003) helyett NPS (2008)



El6zmények

2009-2011 esemeényei:

« Tesztek:
« Colubris-HP (710)
« Cisco (5508),
» Controlled AP, local switching €s dinamikus VLAN egyutt: Nem
« Aruba (200)

 Munkaero:
« Elment, Gjat kellett keresni.

« Eduroam:
« Egyetemi Kényvtar
« GTK

- Bolyai Intézet
« AJTK



Beszerzes



Beszerzés

A beszerzés formaja: KEF-es
Megrendelés: 2012. marcius, szallitas: 2012. majus
Szallitdé: SCI-Network Tavkdzlési és Haldzatintegracios zRt.

Beszerzett eszk6z6k megnevezése Merz:z;seg

switch HP E5406 zl Switch with Premium Software 2
kontroller HP ProCurve MSM765z| Mobility Controller 4
kontroller HP ProCurve E-MSM760/765 40 AP License 4
AP HP MSM430 Dual Radio 802.11n AP (WW) 113
AP HP MSM460 Dual Radio 802.11n AP (WW) 5
AP HP MSM466 Dual Radio 802.11n AP (WW) 14
AP HP In/Out Sector 8/10dBi MIMO 3 EImt Antenna 26
Menedzser szoftver HP PCM+ v4 S/W Platform with 50-dev Lic 1
Menedzser szoftver HP PCM+ Mobility Manager v4 S/W Mod Lic 1
Menedzser szoftver HP PCM+ v4 with 100-dev License 3
Garancia:

« Hardver eszkozokre ,life time” Next Business Day cseregarancia

« Szoftverekre 5 év 24x7 tamogatas
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Beszerzés

Korabbi beszerzések:

A TIOP-1.3.1.-07/2/2F-2009-0004 ,A” fejezetében Iév6 épllet felujitasok soran
beszerzett AP-k:

. . . , Mennyisé
Beszerzeés eve Beszerzett eszkozok megnevezese (dg) 9

2010 HP MSM422 802.11n AP (WW) 50
2011 HP MSM430 Dual Radio 802.11n AP (WW) 47

A TIOP palyazat komponenseibdl 6sszesen 229 db AP-t vasaroltunk.

Ha minden AP-t kitelepitliink, akkor tdbb mint 10 épulletben lesz elérhet6 a
kOGzponti szolgaltatas.

Egyéb beszerzések:

Kaltéri kérsugarzé antenna: TerraWave Solutions 802.11n 2.4/5 GHz 6 dBi.
Jogi kar: 13 MSM 460-as AP.

AP-k vagyonvédelméhez lakat.
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A rendszer
epitoelemel



A rendszer épitéelemei

HP ProCurve 5406 zl switch:

Feladata a kontrollerek befogadasa, bekdtése az egyetem haldézataba

« Halbzati interfész: 2 db, illetve 1 db 8x10Gb Ethernet kéartya
« Tapellatas: 2x (redundans) tapegyseg modul
 Distributed-LACP port trunk-kel 6sszekapcsolt

ProCurve MSM765zl Mobility Controller:

« HP 5406 zl switchbe telepitett modul

« Halozati interfész: backplane-re csatlakozé 2x10 Gbps Ethernet
« Egy kontroller altal egyidejlleg kezelhet6 kliensek szama 2000
« 4 kontrollerre 6sszesen 320 AP licenc

* A kontrollerek teaming modba kdtottek

« A teamen belll a licencek szabadon mozgathatok

« A teamben a kontrollerek szoftver frissitése automatikus

« FelUgyelt AP-k frekvenciamenedzselése automatikus

« Fellgyelt AP-k sugarzasi teljesitménye maximum



A rendszer épitéelemei

Az épuletekbe kihelyezett AP-k
Elhelyezés:

* Minden AP-t épuleteken belll

» Legalabb 2,5 m magasra

» Lehetdleg 100%-0s ,data only” lefedettség

» A Kkultéri lefedés beltéri AP-khoz csatlakoztatott kultéri antennakkal

Tipusok:

« HP MSM422 802.11n AP (WW) (300 Mbit/s)

« HP MSM430 Dual Radio 802.11n AP (WW) (300Mbit/s)

« HP MSM460 Dual Radio 802.11n AP (WW) (450Mbit/s)

« HP MSM466 Dual Radio 802.11n AP (WW) (450Mbit/s, kilsé antenna)

F6bb tulajdonsagok:

« Halbzati interfész: 1x 802.3af PoE, 802.1qg képes port
» Kozpontilag menedzselt

« Egyidejlileg hasznalhaté VLANok szama 80

« Egyidejlleg hasznalhaté SSID szama 16



A rendszer épitéelemei

Menedzsment szoftver:

F6bb funciok:

« A nem regisztralt (idegen) AP-k felderitése.

« A forgalom monitorozasa mennyiségi vonatkozasban.

« A WiFi halozat egészének, illetve az egyes eszkdzoknek fellgyelete.
« Jelentések, statisztikak készitése a kezel6k szamara.

Beszerzett szoftver:

« HP PCM Plus v4 Network Management Software
« HP PCM+ Mobility Manager v4 Software Module
« 350 node licence

Futtaté kornyezet:

« QOperacios rendszer: Windows Server 2008 64bit R2 Enterprise
- Hardver: Blade kdrnyezetbe telepitett virtualis szerver

A PCM+ ,End of sale” lett az idén. Jovére ,End of support” statuszba keril, ezért
valtani kell. Jelenleg beszerzés alatt az IMC szoftver WSM modullal kiegészitve.



A rendszer épitéelemei

Kiegészité komponensek:

AA szerverek:

e 2 darab, redundansan Uzemeltetett FreeRADIUS szerver

« redundans MySQL szerver a RADIUS szolgaltatasok adatbazis back
endjének
 autentikaciot Microsoft NPS szerver végzi az ETR AD alapjan

DHCP szerverek:
« AA szerverekre telepitett egy-egy ISC DHCP kiszolgalo
Informacids webszerverek (intra- és extranetes):

« tajékoztatas
« felhasznaldé menedzsment

(Szerver tanusitvanyok: NPS és extranetes informacios szerver)

Guest manager szoftver:
« SCI-Network zRt. altal fejlesztett szoftver



Halozat



Halozat

Az SZTENET felépitese

Ethernet hal6zat
Layer3 protokoll: IPv4

Mag: Layer3-as switchek (2) rendszere
kOGzponti szolgaltatasok eszkodzei
Blade rendszer
ETR szerverek (NPS, AD)
WiFi szerverek (RADIUS, DHCP, adminisztraciés web stb.)
WiFi szolgaltatas switch-kontroller rendszere

Az egyetemi gerinchalozat:
Epiletek, alhalozatok: Layer3 ,szigetek” (IP subnetek, VLAN-ok)
Switchek, tlzfalak: Layer3 demarkacios eszk6zOk — route-olnak
A gerinchalozat felett kifeszitett VLAN: NINCS.



Halozat

Celkitiizés:
A WiFirendszer az SZTENET — fizikai és logikai — hal6zati strukturajanak

mddositasa nélkil telepitendé.

Lehetséges megoldas:

A kdzponti kontroller és az épuletekben elhelyezett AP-k k6z6tt az egyetemi
gerinchalézaton IP feletti tunnel:

Vezérlés, menedzsment és adat.



Halozat
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Wifi (fizikai)
2012.11.30
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Wifi (logikai)
2012.11.30
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Halozat

Menedzsment halozat
Kontroller LAN port
« AP kezdeti felismerés, konfiguracids beallitasok frissitése, IP tunnel

« Menedzsment: web, telnet, PCM+

Produkcios halozat

Kontroller INTERNET port
« RADIUS és DHCP

 Informacié
* NAT-olt forgalom



Halozat

Kontroller-rendszer
teaming Gzemmaod
K6z6s menedzsment cim
NAT: ktlon publikus IP cim, kdz06s privat IP tartomany

Kontroller preferencia az AP-kben

DHCP beallitasok
per VSC (szolgaltatas, SSID)

NAT beallitasok
per VSC (szolgaltatas, SSID)



Halozat

VSC (Virtual Service Community)

SSID

Broadcast SSID

Access Control (ACL és traffic shaping)

Titkositas: WPA/WPA2

VSC név

Autentikacios protokoll: 802.1x vagy HTML (captive portal)
Kontroller user nw if (NAT privat IP tartomany)

Egress VLAN



AA rendszer



AA rendszer

Kozponti RADIUS szerverek:

« Sajat adatbazis nincs

« Kapcsolattartas a NIIF RADIUS szervereivel

« Eduroam egysegek AA forgalmanak proxyzasa
« Egyetemi egységek AA forgalméanak proxyzasa

WiFi RADIUS szerverek:

« A kontollertdl érkez6 AA kérések feldolgozasa (wifi.u-szeged.hu realm)
« A kozponti RADIUS szerverektdl érkezd AA kéresek feldolgozasa
(wifi.u-szeged.hu realm)

« Eduroamos AA kérések tovabb proxyzasa a kézponti RADIUS felé

Guest RADIUS szerverek:

« ,szte-guest” SSID-vel erkez6 AA kérések feldolgozasa
« Guest manager program felhasznal6inak autentikalasa



SZTE RADIUS halozat
2013.10.25
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szte-wifi

' 1, A felnasznalo csatlakozast kezdeményez az szte-wifi szolgaltatashoz

2, Az AP elkiild egy AA kérést a CO kontroller felé, a User-Name,

' User-Password, Colubris-AVPair arrtibitumokat tovabbitja

' 3, A kontroller az ssid alapjan tovabbitja az AA kérést a CC RA freeradiushoz

Client

Intemet

4, A CC RA autorizacios fazisban az sql fordulva lekérdezést
. haijt végre a jogosultsag megallapitasahoz User, Pwd
5, A lekérdezestdl figgden jogusultivagy nem a felhasznald !
| 5A, Amennyiben nem jogosult a felhasznalé, ugy a 10. lépés mentén Ly -
 folytatodik a folyamat Accecc-Reject lzenet tovabbitasaval
| 5B, Sikeres autorizaciot kovetden a 6. Iepéssel folytatodik a folyamat
6,7 A CC RA autentikacios kérést kiild az ETR NPS-en keresztil
 azETD AD-felé
8,9 Az ETR NPS visszakiildi az autentikacios kérésre adott valaszat
110, 11, 12 A CC RA megkildi Access-Accept, avagy Access-Reject cc

Vdlaszat szalgaltatast hasznalni kivané ki k a kontrolleren és AP

AP-n keresztil

User, Pwd / ‘\
Ssid=szte-wifi N\ /::
co
Accept /
2. Reject
User, Pwd
Ssid=szte-wifi
OK/NO
/7\
User, Pwd ,/‘&\
+—6
cC
ETR ETR cC
AD NPS RA saL
\43./ e
OK/NO User
Has access
right?
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Szolgaltatasok



Szolgaltatasok

Szolgaltatasok
Kozponti szolgaltatasok

A forgalom atmegy a kontrolleren.
NAT-olt cimek.
A forgalomiranyité a kontroller.
Szért SSID-k:

— szte-wifi

— eduroam-szte

— szte-informacio

Local switching (LSW)

« Helyi er6forrasok elérését biztositd szolgaltatas.
« [P cimek a helyi szokasoknak megfeleléen.

A helyi tizfal mogotti halozat is elérheté.

« A kapcsol6 az AP.

« SzO6rt SSID: szte-lan



Szolgaltatasok

A felhasznaldok azonositasa

Felhasznalonév/jelszoval
Felhasznalonév:
ETR-login@wifi.u-szeged.hu
Jelszo:
Megegyezik az ETR felllet belépési jelszavaval

Az ETR-login az ETR eléerési joggal rendelkez6 felhasznaldk nagy részénél
megegyezik az EHA-koddal.

(Nem-ETR-es kivételek: Kilon DB-tabla és AD-részfa.)

Minimalis szoftver kovetelmeény :
» Barmilyen operaciés rendszer WiFi tamogatassal.
* A kliens operacios rendszer részét képezé vagy kuldn telepitett supplicant.

Minimalis hardver kovetelmeény :

Egy olyan hal6zati kartya, amely tamogatja a kdvetkezOket:
« 802.11 a/b/g/n WiFi szabvanyok kozul legalabb egyet

» WiFi titkositas: WPA/WPAZ2 Enterprise TKIP/AES

Beallitasi segédletek: Windows XP, Windows 7, Android 2.3.



Szolgaltatasok

Felhasznaloi kor
« Mindenki, akinek igazolt jogviszonya van az egyetemmel.
» Rendelkezik eduroam azonositoval.

Jogviszony igazolasa
« ETR szerint jogosult.

« Igényl6lap alapjan jogosult.

Ugymenet



Kézponti igénylési folyamat

2013.07.31.

Felh. a HD-hez fordul

'

HD megbizonyosodik a
fielh.
szemeélyazonossagaral

ETR admin logint
keszit

Felh. pipal

Volt mar
a TO-n?

HD kitalti az igényla
form-ot az admin
pregrammal

Felh, toitstn ki
egy lapat

Email a felh.-nak

ETR admin:
EHA kad




Felhasznalo
menedzsment



+— | Kontroller

DRUPAL FREERAD FREERADIUS
saL saL

Felhasznalé
7 1
Helpdesk
2
ETR SQL
Egység
admin Drupal menedzser B
program
‘i//
1"
Operator J
17
Klle.ns AP
supplicant
5
13 12
Engedélyezd 16
15
. |
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Felhasznalo menedzsment

Drupal szerepkorok

« CC admin

« Egység admin
« Engedélyezé
« Felhasznald

* Helpdesk

» QOperator



Felhasznalo menedzsment

CC admin

Papir és elektronikus kdzponti igények véglegesitése
» Local switching igények véglegesitése

» Hirek létrehozasa a cimlapon

« Karbantartasi modba kapcsolas jogkor

» Rendszer korlatozott mertéki testre szabasa

« Korlatozasok beallitasa felhasznalok részeére

« ETR felhasznalok atemelése Drupal adatbazisba



Felhasznalo menedzsment

Egység admin

» Local switching igények/visszavonasok kezdeményezése
« ETR felhasznalok atemelése Drupal adatbazisba

« Felhasznal6i adatokra valé ratekintési jog



Felhasznalo menedzsment

Engedélyez6

» Papir és elektronikus igények elfogadasanak/elutasitasanak kezdeményezdje



Felhasznalo menedzsment

Felhasznalo

Jogosult WiFi szolgaltatasok hasznalatara
» Szolgaltatas jeldlési (pipalasi) jog

« Sajat személyes adatok megtekintési jog
» Belépési naplé megtekintési jog

» Korlatozasi el6zmények megtekintési jog



Felhasznalo menedzsment

Helpdesk

« ETR felhasznalok atemelése Drupal adatbazisba

Operator
» Hirek létrehozasa a cimlapon
« Nem hasznalhatja a WiFi szolgaltatasokat ezen szerepkorh6z kapcsolt

felnasznaldi azonositoval

Az egyes szerepkdrdokhdz tartozo azonositoval nem hasznalhatjak a WiFi

szolgaltatasokat.



Felhasznalo menedzsment

Feladat/célkitlizés:

Webes menedzsment felllet

« Tobbfelhasznalds legyen

« Egyszerien karbantarthaté

» Igény szerint bévithetd funkcionalitasu
« Legyen lehet6ség levélkuldésre

» Automatizalt folyamatok tamogatottsaga



Felhasznalo menedzsment

Eszkoz kivalasztasa:

« Teljesen sajat kdd
« Korabbi php fejlesztések hasznalata

Tartalomkezel6 hasznalata:
* Drupal

« Wordpress

. Joomlal g&

76/47



Felhasznalo menedzsment

Miért Drupal?

« ,Gyorsan szépet” powered by
- Nagy multd (2001 6ta) Drupor7

» Biztonsagos kod

* Modularitas
« Tobbnyelvisithet6 (i18n)
» Megijelenités elvalik a funkcionalitastol

* Modern DBMS-ekkel jol egyuttmikodik
open source

Initiative

» Open source



Felhasznalo menedzsment

Felhasznalt drupal modulok
Core modulok
* Felhasznal6 menedzsment
« Jogosultsagi és meni rendszer (jél testre szabhato)

Szamtalan contrib modul

Egyedi gyartasu modulok:

« ETRinterfész

« Papir- és elektronikus igény formok
« Local switching manager

» Korlatozasok

« Adminisztratori jelsz6 beallito



Felhasznalo menedzsment

Adatbazis hattér

Mysq

» Felhasznaldi adatok (jogok, napld, korlatozasok)

Drupal core strukturak

« Mikoédéshez szikséges informaciok

WiFi RADIUS adatbazis:
« Kdzponti WiFi jogok tabla

« Local switching jogok tabla
« Szimultan bejelentkezési korlat tabla

« Alkalmazott korlatozasok tabla



Felhasznalo menedzsment

Autentikacio kilso6 forrasbol

« ETR biztonsagi policy-knak valé megfelelés

Etrauth modul:

« ETR eltéritd oldal (redirect) €s ETR interfész
» autentikacié a jelszé lokalis letarolasa nélkul
« Web service hivas
« Paraméterek lekérése (WiFi jog, alap személyes adatok)
» WiFi jog karbantartas (cron), aki nem jogosult, attol elvesszik

« ETR AD moddositas: UPN suffix lecserélés ,wifi.u-szeged.hu” —ra



Felhasznalo menedzsment

Local switching (LSW) modul

LSW adminisztracios jog delegalasa egység adminisztratorok részere
« Kitoltés segitése ajax formmal (6sszetartoz6 adatok felajanlasa)
 Maximum 1 év idétartamra datumvalaszt6é widgettel

« Tobblépcsés elfogadas, torlés

« Email értesité generalasa



Felhasznalo menedzsment

Korlatozasok modul
» Egy szobafoglal6 modul alapdtletébdl
» A korlatozasok ,foglalhaték” id6épontra, SSID-khez, felhasznaldékhoz

» Korlatozas ,matrix” prioritasi szintekkel

« Cron faggveénnyel kivalasztott alkalmazott korlatozas

Minden 160.114 karantén 160.114+karantén Minimal (etr, iris)
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Felhasznalo menedzsment

Kiegészité modulok

« Szimultan bejelentkezési korlat Wifi klienseknek (jelenleg 2)

« Szimultan bejelentkezési korlat drupal site-ra (jelenleg 1)



Felhasznalo menedzsment

Uzemeltetés

Finomhangolt cron flggvények
Email értesitdk felnasznaldk reszére

« Szolgaltatas igénylésrol

» Papir, elektronikus igények lejaratahoz kozel (5 nap)
Egyszer( ticketing (idézitett karbantartas hir)

Site offline mdédba helyezés



Felhasznalo menedzsment

Felhasznaloi interfész funkcioi

« Személyes adatok megtekintése
« WiFi szolgaltatas igénylés dnregisztracio alapjan avagy ,pipalas”
« Belépési naplé megtekintése

« Korlatozasok megtekintése



Felhasznalo menedzsment

Hirek

] @ www.owifi.u-szeged.hu | Udvezaljak a Sze...; S |

o T |

Udvozoljiik a Szegedi Tudomanyegyetem WiFi szolgaltatasanak

weblapjan

Cimlap Informaciok Letoltések Kapcsolat GYIK

6 v wifi u-szeged.hu/wifiman?/findex.php C E - Google 2 B Lad i o | - [a=
@ Disable- Qb Cookies » ©55- L] Forms- [& Images- @ Information= [ Miscellaneouss 7 Outliner f Resizer % Tools- [l View Source- [0 Options- o @' 4
SZTE fooldal | ETR 2013. oktober 30., szerda = =

Elindult

;Bek'L]ldte wifiman - 2013, okt 01., 12:43

;Téj ekoztatjuk kedves leendd és érdekldds felhasznaloinkat, hogy a Szegedi Tudomanyegyetem Kdzponti WiFi szolgaltatasat
‘kiserleti Uzemben elinditottuk korlatozott lefedettség mellett az Egyetemi campus teriileten.

m

Szegedi Tudomanyegyetem

(i https:/fweb3.etr.u-szeged.hu/etrreg/wifi/legin.asp

.=
‘Hamarosan...
;Bek'dldte wifiman - 2013. jul 24., 18:39
‘Tajekoztatjuk kedves leendd és erdeklddd felhasznaloinkat, hogy a Szegedi Tudomanyegyetem Kozponti WiFi szolgaltatasat
‘kisérleti iizemben hamarosan Utjara bocsatjuk korlatozott lefedettség mellett az Egyetemi campus teriiletén.

.=




Firefox = | S
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| i@ https://fweb3.etr.u-szeged.hu/etrreg/wifi/login.asp e | | - Google P| B 4+ # == | ~  [az

o Disable- Qb Cookies »# C55- ﬂ Forms= Images- @ Information~ [ Miscellaneous~ __/ Outline~ ’ Resizer % Tools~ [Bl View Sourcer [l Options-

v 00

SZEGEDI
TUDOMANYEGYETEM

UNIVERSITY OF SZEGED

bejelentkezd képernydjén

Ezen az ETR-es oldalon adhatja meg az egyetemi WiFi szolgdltatids adminisziracios feliletére térténd
bejelentkezéshez az ETR-es felhasznaldi nevét (loginjat) és jelszavat.




Felhasznalo menedzsment

Személyes adatok megtekintése
([ FreraE

@ gipowps.sze | www.owifi.u-szeged.hu
6 ﬁ | https:/Sweww wifi.u-szeged.hu/wifiman?/hu/user - 77 7 | Y Google

@ Disabler K Cookies ' €55+ ] Forms+ [E Images~ & Information [E Miscellaneoust 7 Outliner f Resizer % Tools B View Sourcer [A] Options~

2013. november 04., hetfd =

Udvozoljiik a Szegedi Tudomanyegyetem WiFi szolgaltatasanak
weblapjan

Cimlap Informaciock Letoltések Kapcsolat Sajat adatok GYIK Kijelentkezés

Megtekintés WiFi szolgaltatas Belépési naplo Korlatozasok listaja

gijxwps.sze

ETR adatok

Teljes név
Gipsz Jakab sz. Wiffy Petra

Email

Szepedi Tudcnmanyegyetem
Eeye
6720 Szeged, Arpad tér 2.

© Szegedi Tudomanyegyetem 2013




Felhasznalo menedzsment

,Pipalas”

6 | https:/Swwwowifi.u-szeged.hu/wifiman7 hus/user/311/services C E— Google Pl B Lad i o | - ==l f
@ Disable- Qb Cookies  ©55- L] Forms- [E Images- @ Information= [ Miscellaneouss 7 Outliner f Resizer % Tools~ |8l View Source- [f] Options- v 'ﬁ 4
ITE fgoldal | ETR 2013. november 04., hetfd = =

Udvbzoljiik a Szegedi Tudomanyegyetem WiFi szolgaltatasanak
weblapjan

Cimlap Informaciok Letoltések Kapcsolat Sajat adatok GYIK Kijelentkezés

Megtekintes WiFi szolgaltatas Beléepési naplo Korlatozasok listaja
‘gijxwps.sze

WiFi szolgaltatas

[Elérheté szolgaltatasok:
SZTE WiFi GJIII‘O&II‘I

| Eduroam

;SZTE WiFi szolgaltatas esetén a csatlakozashoz hasznalandd felhasznaldnév alakja a kdvetkezd lesz "xyuvwzg.sze@wifi.u-szeged.hu", tehat
ETR_login@wifi.u-szeged.hu alaku, mely a visszaigazolo levélben is olvashato.

~ Papir alapu igenylések

Itt talalhato a kérelmek listdja amelyeket a felhasznalo igenvelt papiron

Mem tartoznak igenyek a felhasznalchoz.

/6/oU



Felhasznalo menedzsment

Belépési naplo

= Belépesi naplo | wwwwifi.u-szeged.hu S

A E- ¥ @
u Forms- B2 Images- @ Information- [ Miscellaneous- / Cutliner f Resizer K Tools~ | View Source~ || Options-
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Udvozoljiik a Szegedi Tudomanyegyetem WiFi szolgaltatasanak
weblapjan

Cimlap Informaciok Letoltések Kapcsolat Sajat adatok GYIK Kijelentkezés

Megtekintes WiFi szolgaltatas Belepési naplo Korlatozasok listaja

gijxwps.sze

Belépési napld

2013-10-31 19:10:35
2013-10-31 19:09:06
2013-10-31 19:07:57
2013-10-31 19:04:04
2013-10-31 19:02:01
2013-10-31 19:00:42
2013-10-29 17:58:08

2013-10-31 19:11:59
2013-10-31 19:10:05
2013-10-31 19:08:57
2013-10-31 19:07:37
2013-10-31 19:03:30
2013-10-31 19:01:58
2013-10-29 18:04:47

10.10.44.167
10.10.44.167
10.10.44.167
10.10.44.167
10.10.44.167
10.10.98.48

10.10.98.19

eduroam-szte
eduroam-szte
eduroam-szte
eduroam-szte
eduroam-szte
eduroam-szte

szte-wifi

Szepedi Tudominyegyetem

Egyetemi Szamitd
6720 Szeeged, Arpad tér

@ Szegedi Tudomanyegyetem 2013




Felhasznalo menedzsment

Korlatozasok

P

| ® Korlitozdsok listdja | www.wifi.u-szeged.... | =+
'e B https:/fwwwowifi.u-szeged. hu/wifiman? hufuser/311/simplereservationshowall C g* Google P E- & i I | (o]
@ Disabler K Coockies- & 55~ u Forms~ [Ed] Images~ @ Information- [E] Miscellaneous~ / Outline~ ﬁ Resize- & Tools~ [ View Source- [0 Options~ 4 @ 4

ZTE fdoldal | ETR 2013. november 05., kedd 55

Udvozoljiik a Szegedi Tudomanyegyetem WiFi szolgaltatasanak
weblapjan

Cimlap Informaciock Letoltések Kapcsolat Sajat adatok GYIK Kijelentkezés

Megtekintés WiFi szolgaltatas Belépési naplo Korlatozasok listaja
‘gijxwps.sze

Korlatozasok listaja

T T e T S

2013711705 00:00 2013/11/05 23:59 szte-wifi SZTE-zart, 128Kbps le, 128Kbps fel Mem tamogatott fajlmegosztd hasznalat (torrent).

Szegedi Tudomanyegyetem
Egyetemi Szami
6720 Szeged, Arpad tér 2.
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Guest
manager



Guest manager

Szikségessége

« Instant” WiFi.
* Vendégek, konferencia résztvevék szamara biztonsagos WiFi elérés.

» A felhasznalok szamara egyedi azonositd/jelsz6 generalasa — voucher.

SCI-Network zRt. altal fejlesztett szoftver

» FreeRADIUS alapokon

« MySQL adatbazis felhasznalasaval
» Autentikacios beépilé modul

» Accounting beépulé modul

» Adminisztracios felllet

e Nem csak HP-ra



Guest manager

RADIUS beépiilé6 modulok

Folyamatosan eltaroljak az adatbazisban a felhasznaldk tevékenységeit.
Ezaltal tudja nyilvantartani a rendszer, hogy mennyit hasznalhatja egy
felhasznalé a WiFi szolgaltatast.

Adminisztratori fellilet

» Delegalhaté voucher kiadasi jog

» Tobbszintl jogosultsagi rendszer
Operator 1: Egyesével képes voucherek kiallitasara.
Operator 2: csv fajlokbdl felolvasott adatok segitségevel egyszerre tobb
voucher kiallitasara is van lehetésége.
Administrator

« Kétféle voucher kiadasara van lehet6ség:
,DateCard”: Egy adott id6szakra érvényes. (Pl. 2013. nov. 5-6.)
,1imeCard”: Egy adott id6tartamra érvényes, az aktivalastél szamitva
harom honapon beldl kell felhasznalni. (Pl. 6sszesen 10 ora.)
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Bevezetes,
tapasztalatok,
tervek



Bevezetés, tapasztalatok, tervek

A projekt fobb szakaszai:

« Eszkozkivalasztas, beszerzés, telepités: 2008. - 2012. szeptember

» Rendszer tervezés: 2012. szeptember — 2013. januar

» Rendszer kialakitas: 2013. februar — 2013. majus

» Tesztlizem az ESZK-ban: 2013. majus — 2013. szeptember

« Kisérleti szolgaltatas a Mérndki kar D éplletében: 2013. oktdber

« Tovabbi épliletek bekapcsolasa a szolgaltatasba: 2013. oktéber — 2014. februar

» Guest manager szoftver bevezetése a WiFi rendszerre: 2014. marcius



Bevezetés, tapasztalatok, tervek

Egy éplletben a szolgaltatas bevezetésének lépései:

Egyeztetés az épllet rendszergazdaival

AP-k el6konfiguralasa (ip cim, dns bejegyzés)
Kontroller programozasa

WiFi admin felllet bedllitasa

AP-ket fogado switch konfiguralasa

AP-k kihelyezése az adott épulletbe

Kari felel6sOk oktatasa

Szolgaltatas inditasa

Szolgaltatasba bevont épuletek:

Egyetemi Szamitokdzpont (teszt épllet, a szolgaltatas nem teljes értéki)
Meérndki kar D épulet
Mérndki kar C épulet



Bevezetés, tapasztalatok, tervek

Jelenleg telepitett AP-k szama
- 33

Jelenleg regisztralt felhasznalok szama
186

Konkurens felhasznalok szama
KARPTWMAMN - HP MSMT76S felhasznalok

T.0
6.0
3.0
4.0
2.0
2.0
1.0

Wi-Fi felhasmalak

a.n
15 20 21 22 23

From 2013/10/18 18:47:08 To 2013/10/25 18:17:08

O Kozponti szolgaltatas: Current: 4 Average: 2
O Lokalis szolgaltatas: Current: 1 Average: 1

24

25

Maxirmurm:
Maxirmum



Felhasznaldk szama

250

bontasban

Felhasznaldk gyvarapodasa nap

20

O
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Bevezetés, tapasztalatok, tervek

Uzemeltetési tapasztalatok

« Lakat kell az AP-ra.

« A ,provisioning”-gel vigyazni kell L3-as kdrnyezetben.

* Nehezen értették meg a felhasznaldk a WiFi-s felhasznalbi azonosito
képzését.

« Féltink a ,nagy bumm”-tél, de egyelbre elmaradt.

» A felhasznalok szama egyelére nem ad érdemi informaciét a kontroller

terhelhetbsegerol.

 Pontositani kell az informaciés weboldal tartalmat.



Bevezetés, tapasztalatok, tervek

Uzemeltetési tapasztalatok

Local switching:

» cimgazdalkodas
« NAT

« terhelés

« privat cimek

- BYOD

Traffic shaping

Frekvencia menedzsment



Bevezetés, tapasztalatok, tervek

Tervek

Egyetemi WiFi szabalyzat

Ajanlas sajat WiFi eszk6z0k Uzemeltetésére

 Nem-HP esetén egyelére csak autentikacidos tamogatas
RADIUS féderacio
PCM+ lecserelése IMC/WSM-re



Projekt

Szolgaltatas weboldala:

www.wifi.u-szeged.hu

A projektben kozremiikodé ESZK-s munkatarsak:

_ Nev Feladat _ Emal

Scherer Ferenc  projekt vezetés scherer@cc.u-szeged.hu

Csoti Zoltan tervezes, hardver csotiz@cc.u-szeged.hu

Borus Andras tervezés, hal6zat, projekt borus@cc.u-szeged.hu
menedzsment

Szabo Zsolt tervezes, szoftver, drupal szabozst@cc.u-szeged.hu

Csuri Miklés ETR, help desk csuri@cc.u-szeged.hu

Torok Attila RADIUS attilat@cc.u-szeged.hu

Vizhanyo Tibor  Microsoft, ETR viiti@cc.u-szeged.hu
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Koszonom
a figyelmuket!




