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Az ISZT Hun-CERT es a PROBE program
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Internet Szolgaltatok Tanacsa (ISZT)

 Non-profit egyestilet o Az ISZT feladatai
- Alapitva: 1997, Munkatarsak: 5 f6 - Koordinacié (.hu ccTLD, BIX
* Az ISZT tagjai belsd probléemak orvoslasa)
- Jelenleg 35 magyarorszagi internet - Hatdsag és ISP-k kozti
szolgaltato kapcsolatok koordinalasa
* Pl.: Antenna Hungaria, Integrity, Magyar , ; o
Telekom, UPC, stb... - Erdekvéedelem (gazdasagi, jogi)
- Atagok Osszessége orszagos - Tajekoztatas, oktatas (technikai,
lefedettséget eredmeényez (2015 - 53%) tudomanyos)

- Jelentos meretkulonbsegek - Incidenskezelés - Hun-CERT
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ISZT Hun-CERT

* Alapito és tamogato:
- Internet Szolgaltatdk Tanacsa, MTA SZTAKI
 Uzemeltetd: MTA-SZTAKI Hal6zatbiztonsagi és Internet Technoldgidk Osztalya (HBIT)

* Alapitva: 2003 oktober . o9 .
. . , , ®
* Tevékenységek, szolgaltatasok o s 2@ ‘0 o * ®
o
- Halézatbiztonsagi incidensek kezelése o 0‘0 o9 .. N ¢
O
- Biztonsagi tudatossag ndvelése " o 2 ° o. ) ® o
- Publikacidk, oktatas, hirek, riasztasok o/ o 0@ ¢ < e ° 4
O
- Koordinacié o099 0o/
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- Halézatbiztonsagi eszkozfejlesztés ¢ —o » ®
[
@
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Mi az az ,Incidens”?

* Az ,incidens” fogalma valtozik * A két kategdria 6sszemosaodik
- Eredetileg: szamitogeépes biztonsagi - Incidenskezelés = technikai + jogi
incidens (SPAM, botnet, deface, DoS, feladatok 0sszessége
phishing, data loss/leak, APT) - A Hun-CERT féként technikai feladatokat
- Ujfajta értelmezés: internettel lat el
kapcsolatos, jogszabalyba Utk6z6 - Jogi kérdésekben feladat-atadas ISZT-nek
tevekenység * Az incidens elharitasa tdbbnyire sok
- Gyermekpornogréfia, becslletsértés, szereplOt érint
hitelrontas, zaklatas - Orszagon belili és/vagy nemzetkozi
- GyUldletkeltés, terrorizmus, adathalaszat kapcsolattartast igényel
- SzerzOi jogot sérto tartalom, ... stb. - ISP-k szerepe jelent8s
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Aktualis eredmenyeink (2015-2016)

* 2015-ben tobb, mint 4500 darab hazai, illetve nemzetkozi
forrasbdl szarmazo biztonsagi bejelentést kezeltink

* 9 darab rendkivili biztonsagi jelentést adtunk ki
 Sajat adatgydjto haldzat (PROBE) kiepitésebe kezdtunk

* Sikeres kommunikacios gyakorlatot tartottunk

HUNCERT

PROBE
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Korabbi eredmeényeink, partnereink

* ISZT Hun-CERT munkacsoport Iétrehozasa, kapcsolddas az ISZT biztonsagi
munkacsoport munkajahoz

» K6z6s GovCERT (PTA) situational awareness megoldas fejlesztése

* Nemzeti Kiberbiztonsagi Koordinaciés Tanacs CERT, Energetikai és Egézséglgyi
munkacsoportokban kommunikacios gyakorlat lefolytatasa

* Kiemelt internet szolgaltatokkal szemeélyes kapcsolat épitése

» Sajat szolgaltatdi adatbazis épitése (hab.cert.hu) - RIPE WHOIS helyett

-
oS
ISZT € NEMZETI MTA SZTAKI
¢ KIBERVEDELMI INTEZET Ere e e
GOVCERT
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HAB.cert.hu

 Cél: a nyilvanosan elérhet6 adatbazisoknal hasznalhatébb
kapcsolati nyilvantartas, incidenskezelési célra

* RIPE alapu, de annal bovebb és joval pontosabb
* minden szolgaltatd sajat hozzaféréssel rendelkezik
* a3 Hun-CERT zart koru adatcsere felulete

* Nyilvantartasok:
- kb. 300 db ISP kontakt (név, munkakor, tel, e-mail, kompetencia)
- kb. 450 db IP alhalbzat (ISP, netname, CIDR, ASN, IP kiosztasi stratégia)
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Hun-CERT kommunikacids gyakorlat - 2016

* A gyakorlatok célja: az egyuttmuadkodes javitasa

* 2016 marcius elején lebonyolitott 2 napos gyakorlat
- 22 hazai résztvevo

- Szolgaltatokkal el6zetesen nem egyeztetett, egyszerUsitett forgatokonyv
alapjan zajlott le

- |dén csak a RIPE abuse cimeket hasznaltuk

- A feladat web szldrés megvaldsitasa volt
* Az hazai IP cimtér 53%-at fedtuk le

e A résztvevok 23%-a fél 6ran belll valaszolt
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Hun-CERT kommunikacioés gyakorlat - 2016

Allokalt IP cimek
Osszesen: 2 493 819 db
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Hun-CERT PROBE - célok

* A PROBE projekt céljai:
- Hun-CERT incidens-érzékelési kepessegeének javitasa

- Hazai szolgaltatokat erintd internetes biztonsagi esemenyek/trendek
rogzitese, elemzese, ertékelése

- Atfogo biztonsagi informaciok elérhetévé tétele

HUNCERT

PROBE
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Hun-CERT PROBE - architektura

-1

Internet *E‘- g

o

* docker * ansible * ELK
- lightweight - lightweight - robust
- easy to deploy - simple - elastic (scalable)
- isolated - idempotent - search-optimised
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Hun-CERT PROBE - DEMO (1)

CERT Probe - Attekintés

Tazfal események SSH események Webszerver események SMTP események

e Probe valasztasa Idéintervallum valasztasa

Q Kezd6 datum 2016-10-24 13:00 Befejezdé 2016-10-25 13:00

b8-27-eb-2e-96-0d-1454329059
b8-27-eb-39-ab-e8-1454329059 datum
b8-27-eb-f4-4d-60-1454329059

b8-27-eb-62-42-54-1454329059

ho 27 Al £f2 Nh_NA_ 1A5A220NAN

m Attekint6 nézet

On jelenleg attekinté nézetben béngészi a weboldalt. llyenkor 6sszesitett adatokat lat a rendszerben 1évé 6sszes probe-rol.
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Hun-CERT PROBE - DEMO (2)

@ Eldobott csomagok szamanak alakulasa

Jeloljon ki egy tetszdleges teriletet a részletesebb megjelenitéshez

Kedd, Okt 25, 00:00
@ Erték: 1460 | | | |
14:00 16:00 18:00 20:00 22:00 02:00 08:00

Erték

25. Okt 04:00 06:00
Min Max

AVG

10:00
437 esemény/ora

1726 esemény/éra 1248.6 esemény/ora
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Hun-CERT PROBE - DEMO (3)

0 Tamadok foldrajzi elhelyezkedese

-t

Erték

© Tamadasok szama
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Hun-CERT PROBE - DEMO (4)

e Konkret esemeények

Datum (UTC)

2016-10-25T11:09:34.278Z

2016-10-25T11:09:34.276Z

2016-10-25T11:09:26.784Z

2016-10-25T11:09:24.305Z

2016-10-25T11:09:23.398Z

2016-10-25T11:09:23.397Z

2016-10-25T11:09:19.424Z
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Cél eszkoz

b8-27-eb-f3-0b-
0a-1454329060

b8-27-eb-39-
ab-e8-1454329059

b8-27-eb-39-
ab-e8-1454329059

b8-27-eb-39-
ab-e8-1454329059

b8-27-eb-f4-4d-
60-1454329059

b8-27-

eb-62-42-54-1454329059

b8-27-eb-f3-0b-
0a-1454329060

Forras IP

Bemutatkozas

Forras

port

5167

44107

35023

35023

36913

28884

8245

Protokoll Cél
Port
UDP 5060
TCP 23
TCP 23
TEP 23
TCP 23
TCP 23
TCP 23

Csomag méret
(bajt)
443

40

40

40

Orszag
Germany
Korea,
Republic of
Vietnam
Vietnam

Poland

Ukraine

Russian
Federation

¥ HUNCERT

Varos

Yongin

Hanoi

Hanoi

Kiev

Novosibirsk




Hun-CERT PROBE - DEMO (5)

9 Leggyakoribb felhasznalonevek

root 17015

admin
test
oracle
user

kodi

ajay

log-in Il root MM admin Ml test MM orace MM user MM kodi M ajay
M log-in M ubnt M nagios M Egyéb

ubnt

nagios

0

Egyéb
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Hun-CERT PROBE - adatkezelés és -megosztas

* Az bnkéntes adatszolgaltatas soran begyljtott adatok hasznositasa:

- A program nyilvanos weblapjan trend jellegl adatok, havi és éves
grafikonok megjelenitese (forras és cel IP cimek megadasa nelkul)

- A programban részt vevo tamogatok (tagok) szamara szdrhetd dsszesitett
grafikonok, toplistak megjelenitese (forras IP cimekkel)

- Sajat halézaton elhelyezett PROBE eszk6z6kdn begyljtott teljes informacié
(részletes esemenynaplok, forras és cel IP cimek) az adott tag szamara

- A rendszerbdl szarmazé adatokat a Hun-CERT sajat incidenskezelési
tevékenysége, valamint az ezzel kapcsolatos kutatasi tevéekenysége soran
felhasznalhatja
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Hun-CERT PROBE - tovabbfejlesztesi lehetosegek

 Tovabbi terveink:

- kulsd biztonsagi tanusitvany megszerzése a rendszerre

- erzékelb képesseég bovitese (peldaul: NTP, DNS tamadasokra)
- dinamikus szUroszolgaltatas (DNSBL, blackhole routing)

- adatlekérdezo felulet fejlesztése (UX design)

- virtualizalt szondak (kdnnyebb terjesztés)

- halbézatosodas, nemzetkdzi kapcsolatok kialakitasa

* Varjuk a programhoz csatlakozdk jelentkezéseét (ingyenes!)
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Koszonjuk a figyelmet!

http://www.cert.hu
cert@cert.hu
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http://www.cert.hu/

