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Ács György
IT biztonsági konzulens
2019. február 14.

HBONE Workshop 2019.

Mesterséges 
intelligencia alapú 
védelemi technológiák



Threat Landscape

1.5 Million Unique
Malware samples DAILY
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by Neil MacDonald, VP & Gartner Fellow

“Information Security is Becoming 
a Big Data Problem”
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Témák

• Néhány szó az elméletről
•MI a rossz oldalon
•MI technológiák a jó 
oldalon
• File vizsgálat és 

osztályozás
• Ezt a domaint mire fogják 

használni?
• Ismerjük fel a malware-t, 

visszatitkosítás nélkül
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Néhány szó az elméletről
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Ács György

„Amíg van esélyünk megérteni, 
hogyan működik az MI, érdemes 
lenne megkísérelni megérteni!”
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• Adat       
Miből áll a mesterséges intelligencia?

“Feature” – ”lényegkiemelt paraméterek”, Az adat kritikus : ”DATA IS KING”
Rossz adat -> rossz végeredmény, “sok” adat kell jó végeredményhez, 

adattisztítás szükséges

Prediction, classification, pattern discovery

Algoritmus/Software Nagy számítási kapacitás (tanítás)
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• Típusok:
• Supervised L. (felügyelt t.)
• Unsupervised Learning
• Reinforcement L. (megerősítéses t.)
• Deep Learning

• Lépések:
• „Feature” kiválasztás
• Tanítás (címkézett adat)
• Becslés - Prediction

Gépi tanulás

Supervised Unsupervised
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• Osztályozás (classification): 
csoportok hozzárendelése az új 
adathoz az előző adatok alapján

• Regresszió: a bementi adatból 
”előrejelzi” az “y” értékeket a 
korábbi adatok alapján

• Minden adatnak feature-ei vannak 
(x1, x2, ..xn) és címkéje (y, 
kimenet)

• A training adat: az adat címkéje 
ismert

Supervised Learning - Felügyelt tanulás

x

y

x x

x

x
x

x

Linear Regression
(pl.: mennyit érne a házam?)

hiba

y=w*x+x0

x
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• Típusai:
• Linear Regression
• Logistic Regression (2 kimenet 
lehet (malware/nem malware), 
pl.:joy)

• K-Nearest Neighbor (KNN) 
• Support Vector Machine (SVM)
• Decision trees and random forests
(döntési fát épít a változókból)

• És még sok

Supervised Learning - Felügyelt tanulás

Ha k=3, akkor piros, 
ha k=5, akkor kék
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• Klaszterezés: 
• az adatok csoportosítása hasonlóság vagy 
különbség alapján

• Kapcsolatok: 
• keressünk szabályokat, amik leírják az 
adatokat. 

• “Aki PC-t vesz, vesz memóriát is.”

Unsupervised Learning – Felügyelet nélküli tanulás
Címkézetlen adatok vannak csak!

x1

x2
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• Pl.: K-means (k-közép) :

• Próbáljuk meg ”k” csoportra osztani az 
adatokat
• Algoritmus:
• Válasszunk ki “k” random pontot középpontként
• Adjuk meg az összes pontra a közelség alapján 

melyik középponthoz tartozik
• Központok frissítése csoporton belül
• Ismételje addig, amíg a centrumok nem változnak

Unsupervised Learning – Felügyelet nélküli tanulás
Címkézetlen adatok vannak csak!

x1

x2
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• A világ “felfedezése”, a cselekvések “jutalmazása” 
adott

• Véletlenszerű lépésekkel kezdődik, minden 
lépésnél a jutalom eltárolása (lehet +/-, a 
“karakter” meghalt)

• Hozzunk létre egy stratégiát, amely magasabb 
jutalmat eredményez 

• Folytassuk a stratégia javítását ”sok” tapasztalattal

• Példák: AlphaGo, OpenAI; magukkal több ezer 
játékot játszottak, amíg meg nem tanultak egy 
olyan stratégiát, amely közel “tökéletes” a komplex 
játékokban

Reinforcement Learning - Megerősítéses tanulás
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https://repl.it/@GyorgyAcs/CartPole

https://repl.it/@GyorgyAcs/CartPole
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• A legmodernebb a gépi tanulás

• Leginkább felügyelt tanuláshoz 
hasonlít

• Neurális hálózatokat használ (az 
első alkalmazás: agyi neuronok 
modellezésére)

• Bonyolultabb
• Több adatra van szükség

• Több időt igényel a tanítás

• Kép-, beszédfelismerés

• Natural Language Processing
• Machine translation (DeepL)

• Önvezető autók

• Stb.

Deep Learning
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MI a rossz oldalon
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Malware gyártás MI-val

https://www.theregister.co.uk/2017/07/31/ai_defeats_antivirus_software/
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https://www.blackhat.com/docs/us-17/thursday/us-17-Anderson-Bot-Vs-Bot-Evading-Machine-Learning-Malware-Detection.pdf

Atari játékok helyett malware

Környezet:  
• Fallabda játék több téglasorral
• Vezérlés: jobbra, balra vagy marad
• Tégla lebontása a cél
“Agent”:
• Bemenet : képpont pixelek
• Kimenet: akció (balra, jobbra)
Tanulás: több 1000 játék

Hová kellene lépni?
https://gym.openai.com/envs/Breakout-v0

https://gym.openai.com/envs/Breakout-v0
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https://www.blackhat.com/docs/us-17/thursday/us-17-Anderson-Bot-Vs-Bot-Evading-Machine-Learning-Malware-Detection.pdf

Atari játékok helyett malware

Környezet:  
• Malware minta, Windows PE header
• Mutáció: új belépési pont, új section,   

véletlen importok, byte-ok, stb.
“Agent”:
• Bemenet : malware byte-ok
• Kimenet: akció (sztochasztikus)
Jutalom: az AV riport szerint tiszta a file
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File vizsgálat és osztályozás
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• SPERO = Machine Learning using active heuristics

AMP, Advanced Malware Protection
Védelmi rendszer : Spero motor

Clean
Data

Dirty
Data

Feature Vectors
Machine
Learning
Algorithm

Hypothesis

Labels

Predictive
Model

Decision 
Trees

Customer
Data

Expected Label
[Disposition]

Featureprint
(file)

Performance 
Monitoring

Clean
Unknown
MalwareSystem environment

export, keyboard API 
hook, DLL loaded,…
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• AMP címkék = a végrehajtás során kapott jellemzők 
• Hálózati kapcsolatok?
• Nem szabványos protokoll –alkalmazás
• Hooking? Milyen API-kat használ?
• Filerendszer változtatás?

• Másolja magát
• File-ok mozgatása

• Más processzek indítása?

• Több, mint 400 jellemzőt elemez - azonosítja a malware-t

Védelmi rendszer : Spero vizsgálati motor

Machine Learning Decision Tree

Possible
clean file

Possible
malware

Confirmed
malware
Confirmed
clean file

Confirmed
clean file

Confirmed
malware
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• Nehéz így átlátni

• „oszd meg és uralkodj”
• Vágjuk részhalmazokra
• „Tiszta” halmaz? (Csak igen vagy nem)
• Ha igen : állj
• Ha nem : ismételd

• Nézzük, hogy az új adat melyik
részhalmazba esik

Jósoljuk meg, hogy 
Domi fog-e focizni!

nap időj. pára. szél játék

D1 napos magas gyen. Nem

D2 napos magas erős Nem

D3 borult magas gyen. Igen

D4 eső magas gyen. Igen

D5 eső normál gyen. Igen

D6 eső normál erős Nem

D7 borult normál erős Igen

D8 napos magas gyen. Nem

D9 napos normál gyen. Igen

D10 eső normál gyen. Igen

D11 napos normál erős Igen

D12 borult magas erős Igen

D13 borult normál gyen. Igen

D14 eső magas erős Nem

Tanító minták:

9 Igen / 5 Nem

D15 eső magas gyen. ???Új adat: 

attributes

https://www.youtube.com/watch?v=eKD5gxPPeY0

https://www.youtube.com/watch?v=eKD5gxPPeY0
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időj.

9 Igen / 5 Nem

napos

nap időj. pára. szél játék

D1 napos magas gyen. Nem

D2 napos magas erős Nem

D8 napos magas gyen. Nem

D9 napos normál gyen. Igen

D11 napos normál erős Igen

borult

nap időj. pára. szél játék

D3 borult magas gyen. Igen

D7 borult normál erős Igen

D12 borult magas erős Igen

D13 borult normál gyen. Igen

eső

nap időj. pára. szél játék

D4 eső magas gyen. Igen

D5 eső normál gyen. Igen

D6 eső normál erős Nem

D10 eső normál gyen. Igen

D14 eső magas erős Nem
2 Igen / 3 Nem
Osszuk tovább

4 Igen / 0 Nem
Tiszta részhalmaz

3 Igen / 2 Nem
Osszuk tovább
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időj.
9 Igen / 5 Nem

napos

borult

nap időj. pára. szél játék

D3 borult magas gyen. Igen

D7 borult normál erős Igen

D12 borult magas erős Igen

D13 borult normál gyen. Igen

eső

nap időj. pára. szél játék

D4 eső magas gyen. Igen

D5 eső normál gyen. Igen

D6 eső normál erős Nem

D10 eső normál gyen. Igen

D14 eső magas erős Nem

4 Igen / 0 Nem
Tiszta részhalmaz

3 Igen / 2 Nem
Osszuk tovább

nap pára. szél játék

D1 magas gyen. Nem

D2 magas erős Nem

D8 magas gyen. Nem

nap pára. szél játék

D9 normál gyen. Igen

D11 normál erős Igen

pára.

magas normál
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időj.
9 Igen / 5 Nem

napos

borult

nap időj. pára. szél játék

D3 borult magas gyen. Igen

D7 borult normál erős Igen

D12 borult magas erős Igen

D13 borult normál gyen. Igen

eső

4 Igen / 0 Nem
tiszta részhalmaz

nap pára. szél játék

D1 magas gyen. Nem

D2 magas erős Nem

D8 magas gyen. Nem

nap pára. szél játék

D9 normál gyen. Igen

D11 normál erős Igen

pára.

magas normál

szél

gyen. erős

nap időj. pára. játék

D4 eső magas Igen

D5 eső normál Igen

D10 eső normál Igen

nap időj. pára. játék

D6 eső normál Nem

D14 eső magas Nem
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időj.
9 Igen / 5 Nem

napos

borult

eső

Igen

pára.

magas normál

szél

gyen. erős

Nem Igen Igen Nem

D15 eső magas gyen. ???Új adat: Igen

4/ 0

2/ 3

0/ 3 2/ 0 3/ 0 0/ 2

3/ 2
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Random Forests
menjünk a véletlen erdőbe!
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https://colab.research.goog
le.com/drive/1h811s2qow3
a857uHnB30jofcWE-bhjC_
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Ezt a domaint mire fogják használni?



© 2019  Cisco and/or its affiliates. All rights reserved. Cisco Public

A kibertámadások elemzése

Felderítés és 
infrastruktúra kiépítés

Domain regisztráció, IP, 
ASN intelligencia 

Az eredmények alapján 
monitorozás

A támadás kiterjed 

Nagy mennyiségű áldozat

Szignatúrát fejlesztenek

Az első áldozat
megjelenik
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DNS alapú vizsgálat és szűrés
Malware
C2 Callbacks
Phishing

HQ

Sandbox

NGFW

Proxy

Netflow

AV AV

BRANCH

Router/UTM

AV AV

ROAMING

AV

First line Minden kommunikáció 
a DNS-sel kezdődik

file vizsgálat proxy-val

Minden eszköz (IoT) 
használja 

Port független

100-140 milliárd napi kérés
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Statisztikai 
modellek

Környezet miatt bűnös

§ Co-occurrence model

§ IP Geo-Location model

§ Secure rank model

§ Sender rank model

Kapcsolatok miatt bűnös

§ Predictive IP Space Modeling

A bűnös mintákat mutat

§ Spike rank model

§ Natural Language
Processing rank model

§ Live DGA Prediction

2M+ live events per second

11B+ historical events

100-140B queries per day

3 million new domains every day
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Zsarolóprogram esettanulmány 

91.223.89.201 185.101.218.206 

600+ 
Threat Grid files

SHA256:0c9c328eb66672e
f1b84475258b4999d6df008

*.7asel7[.]top LOCKY

Domain → IP
Association

AS 197569IP → Network
Association

1,000+ 
DGA domains

ccerberhhyed5frqa[.]8211fr[.]top

IP → Domain
Association

IP → Sample
Association

CERBER

A Locky és Cerber ugyanazt az infrastruktúrát használja
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Zsarolóprogram esettanulmány 

-26 DAYS AUG 21

Umbrella

JUL 18

JUL 21

Umbrella

JUL 14 -7 DAYS

jbrktqnxklmuf[.]info

mhrbuvcvhjakbisd[.]xyz

LOCKY

LOCKY

DGA

Network → Domain
Association

DGA

Amint a domain-t regisztrálták a 
veszélyes kategóriába került, DGA 
detektor algoritmus segítségével

A domain regisztrációja 
előtt  veszélyt érzékelt.

DOMAIN
REGISTERED

JUL 22-4 DAYS

A statisztikus modellek azonosítottak és blokkoltak a DGA algoritmus által generált 2 domaint,  
jó néhány nappal azelőtt, hogy regisztrálták. 
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Ismerjük fel a malware-t, visszatitkosítás 
nélkül
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Titkosítás mindenhol

Chrome will start marking 
all HTTP sites as not 
secure in July



© 2019  Cisco and/or its affiliates. All rights reserved. Cisco Public

A probléma: titkosított malware forgalom

• A TLS használata többségben van már (nem baj!)

• A mintaillesztéses eljárások NEM hatékonyak

• MITM problémák
• ”Privacy”, jogi, megvalósítási, „drága”, nem együttműködő kliensek, cert

pinning, ...

InternetTelephelyek
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A “jellemzők” : Enhanced NetFlow és intelligencia

Make the most of the
unencrypted fields

Identify the content type through 
the size and timing of packets

Initial Data Packet Sequence of Packet 
Lengths and Times

Self-Signed certificate

Data exfiltration

C2 message

Who’s who of the Internet’s
dark side

Threat
Intelligence Map

Broad behavioral information about the 
servers on the Internet.
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Initial Data Packet, IDP, TLS 1.2
Client Server

Client Hello/ supported 
cipher suites

Server Hello / chosen cipher suite / 
key share / Certificate &signature

Client Key share / 
finished

Application Data 
(HTTP GET, for example)

finished

TLS Version, Offered Ciphersuites, TLS 
Extensions

Selected Ciphersuite, Selected TLS Extensions, 
Server Certificate

Client’s Public Key Length

Sequence of Packet Lengths, Times, and Types
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• 2018. március 21-én hagyták jóvá

• Számos biztonsági és gyorsítási fejlesztés 
• nem biztonságos régi protokollok, SHA1, 

DES, MD5, ... elhagyása
• two-trip helyett one-trip, sőt, zero-trip

(emlékszik a kapcsolatra), gyorsabb 
kapcsolatfelépítés

• Szerver tanúsítvány is titkosított

• Böngészők elkezdték támogatni (Chrome, 
Firefox)

• Az ETA (eddig) gond nélkül kezeli
• A tanúsítvány infó mégis begyűjthető aktív 

monitorozással és a CTA/GTA adatbázisa 
tartalmazza, + SPLT

TLS 1.3
Client

Client Hello, supported 
cipher suites, key share

Server Hello / chosen
cipher suite / key share
Certificate & signature, finished

Finished
HTTP GET

HTTP 
Answer

Server
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• Az alkalmazás/felhasználó viselkedési mintáját írja le

Sequence of Packet Lengths and Times (SPLT) 

Google Search
Bestafera (banking keylogger, adatlopó)

Page refreshInitial page load
Auto complete



© 2019  Cisco and/or its affiliates. All rights reserved. Cisco Public

Adatgyűjtés

Training/
Storage

• Metadata 
• Packet 

lengths
• TLS
• DNS
• HTTP

Benign
Records

Malware
Records

Classifier/
Rules

API, több milliárd flow

https://github.com/cisco/joy 
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Network sensors

Encrypted malware
telemetry and 
crypto audit 
telemetry

Encrypted Traffic Analytics overview 

NetFlow

Stealthwatch
Flow 

collector(s)

https

Global 
Threat 

Analytics

Enhanced NetFlow with 
Encrypted Traffic Analytics from 

Cisco’s newest routers and 
switches

Stealthwatch enhanced
analytics and machine

learning reduces 
threat investigation time

Cisco’s unique
hardware and

software architecture

Global-to-local
knowledge correlation results in 

higher precision
of threat findings 

Stealthwatch
+ ISE

Metadata

Dashboard
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Stealthwatch Enterprise Learning Engines
Global / Cognitive Analytics
• Cloud Hosted 
• Multi-layer Machine Learning
• Anomaly detection through statistical learning
• Supervised Learning Engine
• Malware classification

Stealthwatch “On Box”
• Behavioural Analysis
• Anomaly detection through statistical learning
• Unsupervised Learning Engine
• User Defined Behaviour Analysis

Stealthwatch Enterprise
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Titkosítási adatok az összes hálózati kapcsolatban
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Expanded CTA Dashboard View

Cognitive Analytics

Encrypted Traffic Analytics
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TOR kapcsolatok
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Cryptomining! 
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• A kiberbűnözők nem fognak morális kérdést 
csinálni az MI-ből

• Csak ”emberi erőforrással” nem lehet lépést 
tartani a nagyszámú malware áradattal

• MI-val hatékonyabb felderítés, megelőzés 
lehetséges

• malware file felismerés, DNS forgalom, 

• titkosított forgalomban, 

• HTTP logok, NetFlow információk 
feldolgozása

• Új megközelítéseket is adhat (DeepMind go 
példa) 

Az MI segíthet
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Köszönöm


