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Bizalom és az identitas-hitelesitési szintek/identitas -
° Pro.M

biztositas identitasfederacios rendszerekben

Trust - bizalom Egy entitasba vetett bizalmi szint — szabvanyoknak és
iranyelveknek valé megfelelés, megbizhatdsag.

Trust level of confidence on an entity - standards
and policies compliance, reliability

Assurance — Az ,,assurance” az identitas vagy egy attributum

: -y hitelességébe vetett bizalmi szintet jelenti, amelyet egy

identitas o ey o A o
. o . ; megbizhato fél igazol — ideértve az identitas-ellenbrzés

biztositas/hitelesség | mingségét, a hitelesités megbizhatdsagat stb.

Assurance is the level of confidence on an identity,
or an attribute, as asserted by a trusted party -
identity proofing quality, authentication reliability,
etc.




Oktatasi-kutatasi indentitas szovetségek
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edulD.hu

edulD.hu a magyar oktatasi, kutatasi azonositasi €s jogosultsagkezelési szovetség, eduGAIN tag (2009 6ta,
2013-ben v2 szerzbdés, 2025-ben v3 szerzddés)

Mesh tipusu szovetség (felsboktatas, kutatas, kozgyljtemények)

+

Hub tipusu szovetség (diakhald) — 6900 IdP

Szamok (EduGAIN-be is exportal): IdP: 77, SP:93, AA:2 Adatok lekérve
Szamok ( edulD.hu ): IdP:117, SP:334, AA:3 2025.10.30
VHO szintén

Szolgaltatasok

- Foderacios szabvanyok és iranyelvek
Metaadat-kezelés, alairas és terjesztés

MUszaki tamogatas
Dokumentacio és képzés ed u I D

Iranymutatasok



Bizalmi viszonyok az oktatasi-kutatasi -
©® Pro-M

indentitas szovetsegekben

Trust flows in R&E Identity Federations

Home
Users trust . Federations
Home Clirganizalions trust eduGAIN
Organizations \ Just (inter-federations)
Federations
(FedOP)



Bizalmi ViszonyOk az oktatasi-kutatasi -
© Pro.-M

indentitas szovetséegekben /2

Signed metadata
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eduGAIN uj igények

* Minimalis elvarasok - novekedese
» Elérhet6ségek — kapcsolat felvétel
 Entity kategoriak
» Azonositas és jogosultsagkezeléssel kapcsolatos elvarasok
« LIFEScienceRI (BBMRI, ELIXIR)

« HPC — NelC Puhuri (LUMI, FENIX)
« National Institutes of Health (adatbazisok, kutatasi egyuttmikodések)

QNelcC m) National Institutes of Health
Turning Discovery Into Health

PURHURI
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Digitalis identitas megbizhatosaga

4 N
IA
Identity
assurance
L S
4 ™\
AA
Authentication
assurance
A 4
4 ™
FA
Federation
Assurance
g 4

Robustness of the identity proofing
process and the binding between
the authenticator and the identity-
proofed individual.

Confidence that a given claimant is
the same as the previously
authenticated subscriber.

Combines aspects of the federation
model, assertion protection
strength, and assertion
presentation

+ Identity proofing
* Resolution
*» Validation
+ Verification

* Enrollment

* Binding

» Authentication
* Credential management
* Credential issuance
* Credential suspension,
revocation, and/or destruction
* Credential renewal and/or
replacement

* Key management
* Runtime decisions
* Attribute management

ITU-T X.1254 Entity Assurance Identity Framework



(REFEDS) Entitaskategoriak (Entity -
° Pro.M

categories)

* Az entitaskategoria a szovetseg altal elfogadott jellemz6k vagy
kepességek halmazat irja le.

* Egy entitason (IdP vagy SP) egy kategoéria tamogatasat egy digitalis
entitasattributum megjelolésevel fejezzuk ki az entitas szovetseg altal
regisztralt metaadatak kozott.

* A kutatasi es oktatasi identitasszovetsegek szerte a vilagon ezekkel az
entitasattributumokkal jelolik meg a metaadatokat, hogy kozoljek a
resztvevokkel, mit varhatnak el az egyes regisztralt entitasoktol.

» Az entitaskategoria
* Lehet uzemeltetd altal hozzarendelt
« SzOvetség altal ellen6rzott

 Formatum: Attributum — URI formatumu



REFEDS Assurance Framework (RAF) -
° Pro.M

2.0 /1

* A szolgaltatashoz valo e is,éges hozzaféréssel ka{),cs.olat_os ]
kockazatok kezelese erdekeben a kutatasi es oktatasi szovetsegek
egyes szereploinek el kell donteniuk, hogy mennyire lehet bizniuk az

identitasszolgaltatok (CSP) allitasaiban.

* Identifier Unigeness —RP-vel kozoljuk, hogy a felhasznalo
azonositoja (peldaul bejelentkezes név) mennyire egyedi, és csak egy
személyhez van-e kotve a CSP-neél.

* Identity Assurance —kozlés, hogy az RP-nek, hogy a CSP mennyire
volt biztos a regisztraciokor annak a szemelynek a valos
azonossagaban, akinek a fiokot kiallitottak.

« 3 folyamatalapu személyazonossag-biztositasi es hitelesito-kezelési szint
(alacsony, kozepes és magas),

» 1 kockazatalapu szemeélyazonossag-biztositasi igenyt hataroz meg.

 Attribute Assurance — a bejelentkezési nyilatkozatban atadott
attributumok (az egyedi azonosito kivételével) minosegevel és
frissességevel kapcsolatos kommunikacios modszer az RP felé.



REFEDS Assurance Framework (RAF) -
° Pro.M

2.0 /2

* Nem foglalkozik azzal, hogy a bejelentkezési nyilatkozat eros
hitelesitési modszerrel tortent-e (MFA profile), vagy hogy az
account menyire vedett annak teljes életciklusa soran (Sirtfi?)

Value Definition

https://refeds.org/assurance/version/2 | All claims expressed in the
https://refeds.org/assurance/

namespace are based on RAF 2.0.

* Appendix A: részletes leiras a valtozasrol 1.0-hoz képest — IAP
inkompatibilitas

 Nem szukseéges, hogy minden felhasznalonal ugyanaz legyen a
nyilatkozat



Digitalis identitas megbizhatésaga —

IdP/CSP/OP szermpontbol

Prefix: https://refeds.org/assurance

Identifier Unigeness

egyedi természetes személy

a személy a hitelesitésszolgaltatd (CSP) altal
elérhet6

a felhasznaldi azonositd soha nem kerul
Ujrafelhasznalasra / Gjra kiosztasra

a felhasznaldi azonositd az alabbiak egyike:
eduPersonUniquelD, SAML 2.0 subject-id vagy
OIDC sub —eppn-re kilon

/ID/unique
/ID/eppn-unique-no-reassign

/ID/eppn-unique-reassign-1y

Identity Assurance

Folyamatok, amelyek soran a
hitelesitésszolgaltatd (CSP) 6sszegydijti és
ellenérzi a felhasznalé azonositasahoz
szukséges informacidkat, valamint kiadja,
megujitja vagy potolja a hozza tartozé
hitelesitési adatkészletet.

/IAP/low
/IAP/medium
/IAP/high

/IAP/local-enterprise

Attribute Assurance

Attributumok minésége és aktualitasa. Azt
mutatja, hogy mekkora késleltetés
tapasztalhato a tagsagi statusz frissitésében.

/ATP/ePA-1m

/ATP/ePA-1d




IAP ° Pro.M

__ tw  Medum __________ [Hgh

Altaldnos Megszemélyesités elkeriilés, dokumentalt eljaras, nyilvantartas
Validacié soran hasznalt Validacié soran hasznalt egyedi attributum logolasa
attributum logolasa
Identitas Onregisztracid Megbizhato forras vagy Megbizhato forras vagy dokumentum ellenbrzés
azonossag dokumentum ellen6rzés
Validacié Nem kell A bemutatott személyazonositd Személyazonosité okmany/igazolds beépitett fizikai
dokumentum/igazolas és/vagy kriptografiai biztonsagi elemeket tartalmaz;
hitelesnek tlinik. ezek kozul >=1-et ellendrizni kell.
lgazolas forrasanal is ellendrizni kell
Ellen6rzés Személy Személy és azonossag Személy és azonossag ellendrzés
ellendrzés
Személy lgen lgen lgen
elérhetdség
Hozzaférés Biztonsagos Biztonsagos csatorna Személyes atvétel
kiosztas csatorna

Mikodés Zart, dokumentalt rendszer



REFEDS Authentication profile-ok: SFA

és MFA

REFEDS Single Factor
Authentication Profile

Publication History:

Version History v1.0 Published 28 August 2018 (current)

Reference pdf https://zenodo.orgfrecord/5113499
ol
(@) ev-sn |
License This work is licensed under a Creative Commons Attribution-Sharealike 4.0

International License.

REFEDS MFA Profile

Version History
Reference pdf

DOl

License

Supporting

Material

V1.2 Published 15 November 2023 (current)

https://zenodo.org/records/10135577

DOI 10.5281fzenodo. 10135577

o) B
This work is licensed under a Creative Commons Attribution-Sharealike 4.0

International License.

https://wiki.refeds.org/display/PRO/MFA



REFEDS SFA —based on NIST 800-63-3 (2017)

Azonositasi tipus Map | Minimalis meret

Megjegyzett titok/jelszd >=52 karakter 12-16 karakter
>=72 karakter 8-12 karakter
OTP (time 10-51 karakter 6 karakter
generated secrets)
>=52 karakter 4 karakter
Sequence based secret 10-51 karakter 10 karakter
>=52 karakter 6 karakter
Kriptografiai eszkdz RSA 2048 bit
ECC 256 bit

| id6alapiOTP | Telefon/sms ___|Email _______

Maximalis élettartam 5 perc 10 perc 24 ora



REFEDS MFA

A hitelesitésnek legalabb négy kulonbozo tényezotipus kozul ketto

LY 4 Y 4

kombinacidjat kell alkalmaznia:

- valami, amivel a felhasznalo rendelkezik (pl. hitelesitési adatot tartalmazo
hardveres eszkoz)

« valami, amit a felhasznalo tud (pl. jelsz0)
- valami, ami a felhasznalé maga (pl. biometrikus jellemzd)
« valami, amit a felhasznaloé tesz (pl. viselkedési mintazat)

A REFEDS SFA profilban meghatarozott valamennyi hitelesitési médszer
alkalmazhaté.

« Fontos: Egy vagy tobb tovabbi hitelesitesi tényezo elsodleges regisztracioja
tortéenhet egyetlen téenyezovel végzett hitelesitéssel. Ezt kovetoen azonban a
felhasznalt tenyezOknek fu Eetlgnekgekﬂ kell lenniuk, beleertve a helyreallitasi,
csere- vagy tovabbi faktorokkal torténd bévitési folyamatokat is.



Kulonbozo megbizhatosagu

keretrendszerek ~ osszevetese

REFEDS |AP low IAP medium |IAP high

Assurance

Framework

elDAS level of eiDAS LoA Low eiDAS LoA Low elDAS LoA elDAS LoA High
Assurance substantial

NIST 800-63-3 NIST 800-63-3 NIST 800-63-3 NIST 800-63-3 NIST 800-63-3
IAL/AAL IAL1/AAL1 IAL1/AAL1 IAL2/AAL2 IAL3/AAL3
ITU-T X1254 LoA1l LOA2 LoA3 LoA4

(2012)

ITU-T X1254 - AAL1 AAL2 AAL3

(2020)




Assurance— REFEDS beépitett profile-ok

O PI’O o M

Assurance attribute values

https://refeds.org/assurance/profile/
cappuccino

https://refeds.org/assurance/profile/
espresso

https://refeds.org/assurance X X
https://refeds.org/assurance/ID/unique X X
https://refeds.org/assurance/ID/eppn-

unique-no-reassign

https://refeds.org/assurance/IAP/low X X
https://refeds.org/assurance/IAP/medium |x X
https://refeds.org/assurance/IAP/high X
https://refeds.org/assurance/ATP/ePA-Im |x X

https://refeds.org/assurance/ATP/ePA-1d

Cappuccino — alacsonyabb mekdvetelmények
Espresso — magasabb kovetelmények

Menti.com /812 9400



edulD.hu profile-ok? — egyszerusitsuk?

Azonosito Identitasellendrzés és hitelesitési Attributum minéség
adatok kezelése

* Protokoll azonositok (SAML 2.0 / e Regisztracio és akkreditacio * Viszony: student, staff, member
OIDC 1.0) * Személyazonossag ellen6rzése és * 1 hénapos update

* Természetes személy hitelesitése * 1 napos update

* Elérhet6 (kapcsolatfelvétel * Kiadas, atadas és aktivalas
biztositott) * Felfuggesztés, visszavonas és ujra

* Nincs Ujrakiosztas (az azonosito aktivalas
nem keril Ujra felhasznalasra) * Meguijitas és csere

Menti.com 7812 9400



Assurance és Authentikacio — profile javaslat

Assurance attribute values PO P1 P2
https://refeds.org/assurance X X X
https://refeds.org/assurance/ID/unique X X X
https://refeds.org/assurance/ID/eppn- y y y
unique-no-reassign

https://refeds.org/assurance/IAP/low X X X
https://refeds.org/assurance/IAP/medium X X
https://refeds.org/assurance/IAP/high X
https://refeds.org/assurance/ATP/ePA-1m X X
https://refeds.org/assurance/ATP/ePA-1d X
https://edulD.hu/af/PO X X X
https://edulD.hu/af/P1 X X
https://edulD.hu/af/P2 X
https://refeds.org/profile/cappuccino X X X
https://refeds.org/profile/espresso X X
https://refeds.org/profile/mfa X
https://refeds.org/profile/sfa X X




edulD.hu hitelessegi profilok: jelzes,

kéres, allitas (assertion/claim)

Deklaralja profile-t

Response
edulD.hu
Request
Asserts
FedOP Metadata - acr=MFA

Biztositja,
Szavatolja a
megfelelGséget
Ellen@rzés?
Auditalas?

assurance=*

RequestedAttribute=assurance
claims=assurance



Osszefoglalas - Kérdések?

 MFA és identity assurance kovetelmenyek egyes
szolgaltatasokhoz

* Nemzetkozi kovetelmenyeknek megfeleld elbirasok adaptalasa

Menti.com 7812 9400

Mohaécsi Janos
mohacsi.janos(@pro-m.hu
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