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Bizalom és az identitás-hitelesítési szintek/identitás 
biztosítás identitásfederációs rendszerekben

Trust - bizalom Egy entitásba vetett bizalmi szint – szabványoknak és 
irányelveknek való megfelelés, megbízhatóság.

Trust level of confidence on an entity - standards
and policies compliance, reliability

Assurance –
identitás 
biztosítás/hitelesség

Az „assurance” az identitás vagy egy attribútum 
hitelességébe vetett bizalmi szintet jelenti, amelyet egy 
megbízható fél igazol – ideértve az identitás-ellenőrzés 
minőségét, a hitelesítés megbízhatóságát stb.

Assurance is the level of confidence on an identity,
or an attribute, as asserted by a trusted party -
identity proofing quality, authentication reliability,
etc.



Oktatási-kutatási indentitás szövetségek 
komponensei



eduID.hu

eduID.hu a magyar oktatási, kutatási azonosítási és jogosultságkezelési  szövetség, eduGAIN tag (2009 óta, 
2013-ben v2 szerződés, 2025-ben v3 szerződés)

Mesh típusú szövetség (felsőoktatás, kutatás, közgyűjtemények)

+ 

Hub típusú szövetség (diákháló) – 6900 IdP

Számok (EduGAIN-be is exportál): IdP: 77, SP:93, AA:2

Számok ( eduID.hu ): IdP:117, SP:334, AA:3

VHO szintén

Szolgáltatások

- Föderációs szabványok és irányelvek

- Metaadat-kezelés, aláírás és terjesztés

- Műszaki támogatás

- Dokumentáció és képzés

- Iránymutatások

Adatok lekérve 
2025.10.30



Bizalmi viszonyok az oktatási-kutatási 
indentitás szövetségekben



Bizalmi viszonyok az oktatási-kutatási 
indentitás szövetségekben /2



eduGAIN új igények

• Minimális elvárások - növekedése
• Elérhetőségek – kapcsolat felvétel

• Entity kategóriák

• Azonosítás és jogosultságkezeléssel kapcsolatos elvárások
• LIFEScienceRI (BBMRI, ELIXIR)

• HPC – NeIC Puhuri (LUMI, FENIX)

• National Institutes of Health (adatbázisok, kutatási együttműködések)
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Digitális identitás megbízhatósága

ITU-T X.1254 Entity Assurance Identity Framework



(REFEDS) Entitáskategóriák (Entity
categories)

• Az entitáskategória a szövetség által elfogadott jellemzők vagy 
képességek halmazát írja le. 

• Egy entitáson (IdP vagy SP) egy kategória támogatását egy digitális 
entitásattribútum megjelölésével fejezzük ki az entitás szövetség által 
regisztrált metaadatak között.

• A kutatási és oktatási identitásszövetségek szerte a világon ezekkel az 
entitásattribútumokkal jelölik meg a metaadatokat, hogy közöljék a 
résztvevőkkel, mit várhatnak el az egyes regisztrált entitásoktól.

• Az entitáskategória 
• Lehet üzemeltető által hozzárendelt

• Szövetség által ellenőrzött

• Formátum: Attributum – URI formátumú 



REFEDS Assurance Framework (RAF) 
2.0 /1

• A szolgáltatáshoz való egységes hozzáféréssel kapcsolatos 
kockázatok kezelése érdekében a kutatási és oktatási szövetségek 
egyes szereplőinek el kell dönteniük, hogy mennyire lehet bízniuk az 
identitásszolgáltatók (CSP) állításaiban. 

• Identifier Uniqeness –RP-vel közöljük, hogy a felhasználó 
azonosítója (például bejelentkezés név) mennyire egyedi, és csak egy 
személyhez van-e kötve a CSP-nél.

• Identity Assurance –közlés, hogy az RP-nek, hogy a CSP mennyire 
volt biztos a regisztrációkor annak a személynek a valós 
azonosságában, akinek a fiókot kiállították. 

• 3 folyamatalapú személyazonosság-biztosítási és hitelesítő-kezelési szint 
(alacsony, közepes és magas), 

• 1 kockázatalapú személyazonosság-biztosítási igényt határoz meg.

• Attribute Assurance – a bejelentkezési nyilatkozatban átadott 
attribútumok (az egyedi azonosító kivételével) minőségével és 
frissességével kapcsolatos kommunikációs módszer az RP felé.



REFEDS Assurance Framework (RAF) 
2.0 /2

• Nem foglalkozik azzal, hogy a bejelentkezési nyilatkozat erős 
hitelesítési módszerrel történt-e (MFA profile), vagy hogy az 
account menyire védett annak teljes életciklusa során (Sirtfi?)

• Appendix A:  részletes leírás a változásról 1.0-hoz képest – IAP 
inkompatibilitás

• Nem szükséges, hogy minden felhasználónál ugyanaz legyen a 
nyilatkozat



Digitális identitás megbízhatósága –
IdP/CSP/OP szermpontból

Identifier Uniqeness egyedi természetes személy
a személy a hitelesítésszolgáltató (CSP) által 
elérhető
a felhasználói azonosító soha nem kerül 
újrafelhasználásra / újra kiosztásra
a felhasználói azonosító az alábbiak egyike: 
eduPersonUniqueID, SAML 2.0 subject-id vagy 
OIDC sub –eppn-re külön

/ID/unique

/ID/eppn-unique-no-reassign

/ID/eppn-unique-reassign-1y 

Identity Assurance Folyamatok, amelyek során a 
hitelesítésszolgáltató (CSP) összegyűjti és 
ellenőrzi a felhasználó azonosításához 
szükséges információkat, valamint kiadja, 
megújítja vagy pótolja a hozzá tartozó 
hitelesítési adatkészletet.

/IAP/low

/IAP/medium

/IAP/high

/IAP/local-enterprise

Attribute Assurance Attribútumok minősége és aktualitása. Azt 
mutatja, hogy mekkora késleltetés 
tapasztalható a tagsági státusz frissítésében.

/ATP/ePA-1m 

/ATP/ePA-1d

Prefix: https://refeds.org/assurance



IAP

Low Medium High

Általános Megszemélyesítés elkerülés, dokumentált eljárás, nyilvántartás

Validáció során használt 
attributum logolása

Validáció során használt egyedi attributum logolása

Identitás 
azonosság

Önregisztráció Megbízható forrás vagy 
dokumentum ellenőrzés

Megbízható forrás vagy dokumentum ellenőrzés

Validáció Nem kell A bemutatott személyazonosító 
dokumentum/igazolás 
hitelesnek tűnik.

Személyazonosító okmány/igazolás beépített fizikai 
és/vagy kriptográfiai biztonsági elemeket tartalmaz; 
ezek közül >=1-et ellenőrizni kell.
Igazolás forrásánál is ellenőrizni kell

Ellenőrzés Személy Személy és azonosság 
ellenőrzés

Személy és azonosság ellenőrzés

Személy 
elérhetőség

Igen Igen Igen

Hozzáférés 
kiosztás

Biztonságos 
csatorna

Biztonságos csatorna Személyes átvétel

Működés Zárt, dokumentált rendszer



REFEDS Authentication profile-ok: SFA 
és MFA



REFEDS SFA –based on NIST 800-63-3 (2017)

Azonosítási típus Alap Minimális méret

Megjegyzett titok/jelszó >=52 karakter 12-16 karakter

>=72 karakter 8-12 karakter

OTP (time
generated secrets)

10-51 karakter 6 karakter

>=52 karakter 4 karakter

Sequence based secret 10-51 karakter 10 karakter

>=52 karakter 6 karakter

Kriptográfiai eszköz RSA 2048 bit

ECC 256 bit

idő alapú OTP Telefon/sms E-mail

Maximális élettartam 5 perc 10 perc 24 óra



REFEDS MFA

A hitelesítésnek legalább négy különböző tényezőtípus közül kettő 
kombinációját kell alkalmaznia:

• valami, amivel a felhasználó rendelkezik (pl. hitelesítési adatot tartalmazó 
hardveres eszköz)

• valami, amit a felhasználó tud (pl. jelszó)

• valami, ami a felhasználó maga (pl. biometrikus jellemző)

• valami, amit a felhasználó tesz (pl. viselkedési mintázat)

A REFEDS SFA profilban meghatározott valamennyi hitelesítési módszer 
alkalmazható.

• Fontos: Egy vagy több további hitelesítési tényező elsődleges regisztrációja 
történhet egyetlen tényezővel végzett hitelesítéssel. Ezt követően azonban a 
felhasznált tényezőknek függetleneknek kell lenniük, beleértve a helyreállítási, 
csere- vagy további faktorokkal történő bővítési folyamatokat is.



Különböző megbízhatóságú 
keretrendszerek  ~ összevetése

REFEDS 
Assurance
Framework

IAP low IAP medium IAP high

eIDAS level of 
Assurance

eiDAS LoA Low eiDAS LoA Low eIDAS LoA
substantial

eIDAS LoA High

NIST 800-63-3 
IAL/AAL

NIST 800-63-3 
IAL1/AAL1

NIST 800-63-3 
IAL1/AAL1

NIST 800-63-3 
IAL2/AAL2

NIST 800-63-3 
IAL3/AAL3

ITU-T X1254 
(2012)

LoA1 LoA2 LoA3 LoA4

ITU-T X1254 
(2020)

- AAL1 AAL2 AAL3



Assurance– REFEDS beépített profile-ok

Assurance attribute values
https://refeds.org/assurance/profile/
cappuccino

https://refeds.org/assurance/profile/
espresso

https://refeds.org/assurance x x

https://refeds.org/assurance/ID/unique x x

https://refeds.org/assurance/ID/eppn-
unique-no-reassign

https://refeds.org/assurance/IAP/low x x

https://refeds.org/assurance/IAP/medium x x

https://refeds.org/assurance/IAP/high x

https://refeds.org/assurance/ATP/ePA-1m x x

https://refeds.org/assurance/ATP/ePA-1d

Cappuccino – alacsonyabb mekövetelmények
Espresso – magasabb követelmények 

Menti.com 7812 9400 



eduID.hu profile-ok? – egyszerűsítsük?

P0 P1 P2

Azonosító Természetes személy, 
egyedi azonosító

Természetes személy, 
egyedi azonosító

Természetes személy, 
egyedi azonosító

Identitás ellenőrzés Kapcsolat felvétel Azonosító dokumentum Azonosító dokument + 
ellenörzés

Attributum minőség - 1 hónapos frissítés 1 munkanapos frissítés

Authentikáció REFEDS SFA REFEDS SFA REFEDS MFA

Azonosító Identitásellenőrzés és hitelesítési 
adatok kezelése

Attributum minőség

• Protokoll azonosítók (SAML 2.0 / 
OIDC 1.0)

• Természetes személy
• Elérhető (kapcsolatfelvétel 

biztosított)
• Nincs újrakiosztás (az azonosító 

nem kerül újra felhasználásra)

• Regisztráció és akkreditáció
• Személyazonosság ellenőrzése és 

hitelesítése
• Kiadás, átadás és aktiválás
• Felfüggesztés, visszavonás és újra 

aktiválás
• Megújítás és csere

• Viszony: student, staff, member
• 1 hónapos update
• 1 napos update

Menti.com 7812 9400 



Assurance és Authentikáció – profile javaslat

Assurance attribute values P0 P1 P2

https://refeds.org/assurance x x x

https://refeds.org/assurance/ID/unique x x x

https://refeds.org/assurance/ID/eppn-
unique-no-reassign

x x x

https://refeds.org/assurance/IAP/low x x x

https://refeds.org/assurance/IAP/medium x x

https://refeds.org/assurance/IAP/high x

https://refeds.org/assurance/ATP/ePA-1m x x

https://refeds.org/assurance/ATP/ePA-1d x

https://eduID.hu/af/P0 x x x

https://eduID.hu/af/P1 x x

https://eduID.hu/af/P2 x

https://refeds.org/profile/cappuccino x x x

https://refeds.org/profile/espresso x x

https://refeds.org/profile/mfa x

https://refeds.org/profile/sfa x x



eduID.hu hitelességi profilok: jelzés, 
kérés, állítás (assertion/claim)

IdP

RP

Request
acr=MFA

Response
Asserts
acr=*
assurance=*

Metadata

RequestedAttribute=assurance
claims=assurance

Deklarálja profile-t

eduID.hu
FedOP

Biztosítja,
Szavatolja a 
megfelelőséget
Ellenőrzés?
Auditálás? 



Összefoglalás - Kérdések?

• MFA és identity assurance követelmények egyes 
szolgáltatásokhoz

• Nemzetközi követelményeknek megfelelő előírások adaptálása

Mohácsi János
mohacsi.janos@pro-m.hu

Menti.com 7812 9400 
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