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Eduroam CAT újdonságok

• 2.2-es verzió  - nyár folyamán élesítve

• Bővebb help

• Új funkció az eduroam adatbázis intézményi adminisztrátorai számára új CAT-

intézmények létrehozására 

• Továbbfejlesztett RADIUS/TLS tanúsítványkezelés az NRO-k számára

• Az IdP-tartományok (realm), intézményi rövidítések és alternatív intézménynevek 

hozzáadása a DiscoJuice kulcsszavakhoz, ezáltal az IdP-k ezek alapján is kereshetők

• Új profilrendezési funkció

• Új profilmásolási funkció

• Új havi letöltési statisztika

• ARM processzorok támogatása a Windows telepítőkben

• Fejlesztés a Linux-os Python telepítőben



Önregisztráció – adminsztrátor és új intézmény 
létrehozása az eduroam CAT-ben - eduroam DB 

alapján

Kiemelten fontos, hogy az eduroam adatbázis (eduroam DB) naprakész és teljes legyen, beleértve a realm-
eket és az adminisztrátori e-mail-címeket, valamint szinkronban legyen a CAT-tel.

Az ilyen típusú önregisztráció előfeltétele, hogy a leendő adminisztrátor egy eduGAIN-ben regisztrált IdP-n
keresztül jelentkezzen be.

Két NRO-szintű beállítási lehetőség érhető el, amelyek egymástól függetlenül aktiválhatók:

• Önregisztráció az eduroam DB-ből: a listázott adminisztrátorok meghívása a CAT-intézményekhez

• Önregisztráció az eduroam DB-ből: új intézmények létrehozásának engedélyezése

Ha a fenti opciók bármelyike engedélyezésre kerül, és egy olyan felhasználó jelentkezik be, aki megfelel az 
előfeltételeknek:

• a felhasználó e-mail-címe a SAML-hitelesítésből kerül lekérésre és elindul a regisztrációs eljárás

• létrejön az összes olyan eduroam-adatbázisbeli intézmény listája, amelyben ez az e-mail-cím adminisztrátori 
címként szerepel.



Önregisztráció /1



Mindkét NRO opció bekapcsolva

Önregisztráció /2



Adminisztrátor önregisztráció /1

A CAT-intézménynek kötelezően szinkronban kell lennie az eduroam DB-ben szereplő megfelelő 
intézménnyel.

Példák használati esetekre:

• új intézményi adminisztrátor került kinevezésre, és már szerepel az eduroam DB-ben;

• olyan helyzetek, amikor az adminisztrátor SAML IdP-adatai megváltoztak (például az entityId), vagy 
az IdP módosította a eduPersonTargetedId küldésére vonatkozó szabályzatot;

• az adminisztrátor áttért egy központi „last-resort” SAML IdP-ről vagy Google/Facebook-azonosítóról 
az intézmény által működtetett helyi IdP-re.

Működési elv:

• Az eduroam DB alapján lekérésre kerül az adott adminisztrátorhoz tartozó intézmények listája (az 
adminisztrátor e-mail-címe alapján).

• Megvizsgáljuk, hogy a listában található-e olyan intézmény, amely már szinkronizálva van a CAT-ben, 
de az adminisztrátor SAML-azonosítója nem szerepel a CAT-intézmény owners listájában.

• Az adminisztrátor meghívásra az ilyen intézményekhez.

• Az erről szóló információ az adminisztrátor profiloldalának alján jelenik meg.

Megjegyzés: Elméletileg előfordulhat, hogy az adminisztrátor e-mail-címe több nemzeti föderáció 
intézményei között is szerepel. Ilyen esetben több lista kerül létrehozásra, és az NRO-beállítások 
minden érintett föderáció esetében külön-külön kerülnek ellenőrzésre.







Intézmény önregisztráció

• Az eduroam adatbázisból (eduroam DB) lekérjük az adott 
adminisztrátorhoz tartozó intézmények listáját.

• Ezután ellenőrizzük a listát, hogy található-e benne olyan intézmény, 
amely megfeleltethető egy meglévő CAT-intézménynek.

• Első lépésként kizárjuk azokat az eseteket, ahol az eduroam- és CAT-intézmény 
között már fennáll a kapcsolat (ezeket az eseteket az előző funkció kezeli).

• Az intézményneveket mindkét adatbázisban — minden elérhető nyelvi változatban 
— kisbetűs formára konvertáljuk és összehasonlítjuk; továbbá összevetjük az 
eduroam DB-ben szereplő realm-eket a CAT-profilokban található realm-ekkel. 
Amennyiben bármilyen egyezés azonosításra kerül, az adott bejegyzés kikerül a 
potenciális jelöltek listájából.

• A fennmaradó intézmények listája megjelenik az adminisztrátor számára, 
aki eldöntheti, hogy új CAT-intézmények jöjjenek-e létre.

• Pozitív döntés esetén a rendszer létrehozza az új „skeleton” CAT-IdP-ket, 
és felveszi azokat az adminisztrátor intézményei közé.











Önregisztráció biztonsági 
megfontolások

Megbízunk az eduGAIN-ben, különösen az alábbiak tekintetében:

• A föderációs operátorok ellenőrzik, hogy az IdP-metadatában szereplő 
scope-ok az adott szervezet részére regisztrált domainekre korlátozódnak.

• Az eduGAIN technikai API használatával pontosan meghatározható a 
hitelesítő eduGAIN API, majd ezen keresztül az általa kiszolgált országok 
listája; ez alapján az országok eduroam-országokhoz rendelhetők. Ennek 
eredményeként egy X országban működő adminisztrátor nem tud 
regisztrálni olyan CAT-intézményhez, amely nem szerepel az ő eduGAIN 
föderációja által lefedett országok között.

• A pairwise-ID részeként továbbított scope összevetésre kerül a föderáció 
által ellenőrzött, metadatában rögzített scope-okkal, így az IdP nem adhat 
jogosulatlanul egy másik szervezethez tartozó scope-ot.

• A CAT-profilokban megadott realm-eknek kizárólag a szervezetek által 
hivatalosan birtokolt domain-ekre kell korlátozódniuk.

• Amennyiben egy adott föderáció nem engedélyezi valamely önregisztrációs 
módszer alkalmazását, akkor az nem kerülhet véletlenül alkalmazásra.



RADIUS/TLS, admin login és discovery

• Továbbfejlesztett RADIUS/TLS tanúsítványkezelés az NRO-k
számára

• last admin login  -

not seen - warning period: 1 year

• DiscoJuice kulcsszókezelési lehetősége
• realm-ek

• intézménynevek minden elérhető nyelven

• intézményi rövidítések

• intézmények alternatív elnevezései



Standard 
institution info



Search by matching
the realm



Search by matching the name in a 
different language



After adding more 
institution info



Search by matching the 
alternative name



Search by matching the 
acronym



Profile rendezés



Profile másolás



Havi statisztika



Új GÉANT TCS szolgáltató (HARICA) és 
eduroam

• A HARICA 2025 januárja óta a GÉANT Tanúsítvány Szolgáltatás 
háttér-hitelesítésszolgáltatója (CA).

• A szolgáltatás által kibocsátott szervertanúsítvány a GÉANT közbenső 
(intermediate) tanúsítványával együtt kerül kiadásra.

• Javasolt a HARICA Root CA 2015 kiadó által biztosított Cross
Certificate (2021) hozzáadása második közbenső tanúsítványként a 
RADIUS szerverhez, a GÉANT közbenső tanúsítvány után (2 
intermediate!)

• Ezzel biztosítható, hogy azok a klienseszközök is biztonságosan 
csatlakozhassanak, amelyek csak a „Root CA 2015”-öt ismerik 
(régebbi Android-ok)

• ECC certificates: GEANT.pem Cross-Certificate-from-HARICA-Root-
CA-2015-to-2021.pem

• RSA certificates: GEANT.pem Cross-Certificate-from-HARICA-Root-
CA-2015-to-2021.pem

https://repo.harica.gr/certs/HARICA-GEANT-TLS-E1.pem
https://repo.harica.gr/certs/HARICA-TLS-Root-2021-ECC-cross.pem
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https://repo.harica.gr/certs/HARICA-GEANT-TLS-R1.pem
https://repo.harica.gr/certs/HARICA-TLS-Root-2021-RSA-cross.pem
https://repo.harica.gr/certs/HARICA-TLS-Root-2021-RSA-cross.pem
https://repo.harica.gr/certs/HARICA-TLS-Root-2021-RSA-cross.pem
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Kérdések?

Mohácsi János
mohacsi.janos@pro-m.hu
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